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§ 1 Geltungsbereich

(1) Diese Allgemeinen Geschéftsbedingungen (nachfolgend ,,AGB“) regeln die Bereitstellung und Nutzung
der Plattform Croco sowie sdamtlicher damit verbundener Dienstleistungen der CrossLink GmbH
(nachfolgend ,,CrossLink“ oder ,,Anbieter).

(2) Croco ist eine cloudbasierte Kommunikations- und Kollaborationsplattform fiir Unternehmen und
Organisationen. Die Plattform ermdglicht die Kommunikation und Zusammenarbeit innerhalb eines
Mandanten sowie — soweit technisch vorgesehen und von den beteiligten Parteien freigegeben — zwischen
unterschiedlichen Domains.

(3) Diese AGB gelten ausschliel$lich gegeniiber Unternehmern im Sinne des Unternehmensgesetzbuches
(UGB), juristischen Personen des 6ffentlichen Rechts sowie 6ffentlich-rechtlichen Sondervermogen. Ein
Vertragsabschluss mit Verbrauchern im Sinne des Konsumentenschutzgesetzes (KSchG) ist nicht
vorgesehen.

(4) Abweichende oder entgegenstehende Allgemeine Geschiftsbedingungen des Mandanten finden keine
Anwendung, es sei denn, CrossLink stimmt deren Geltung ausdriicklich und schriftlich zu.

(5) Ergédnzend zu diesen AGB gelten insbesondere

* die Datenschutzerkldrung,

» die Servicebeschreibung,

» gegebenenfalls ein Auftragsverarbeitungsvertrag (AVV),

* sowie weitere ausdriicklich einbezogene Vertragsbestandteile.



Diese Dokumente ergdnzen sich gegenseitig. Im Falle von Widerspriichen gelten Individualvereinbarungen
vor diesen AGB.

(6) Malgeblich ist jeweils die zum Zeitpunkt des Vertragsabschlusses giiltige Fassung dieser AGB.

§ 2 Begriffsbestimmungen

Im Sinne dieser AGB gelten die folgenden Begriffsbestimmungen:

2.1 CrossLink / Anbieter

,,CrossLink* oder ,,Anbieter bezeichnet die CrossLink GmbH, die die Plattform Croco betreibt und dem
Mandanten als Software-as-a-Service zur Verfiigung stellt.

2.2 Croco / Plattform / Dienst

,Croco“, ,,Plattform“ oder ,,Dienst® bezeichnet die von CrossLink bereitgestellte cloudbasierte
Kommunikations- und Kollaborationsplattform einschlieflich der jeweils verfiigbaren Webanwendungen,
mobilen Anwendungen, Desktop-Anwendungen, Schnittstellen, Funktionen und begleitenden
Dienstleistungen.

2.3 Mandant

»2Mandant“ bezeichnet die rechtliche und organisatorische Einheit innerhalb von Croco, mit der der Vertrag
geschlossen wird. Der Mandant ist Vertragspartner von CrossLink, verwaltet sein Abonnement, erhalt
Rechnungen und kann eine oder mehrere Domains betreiben.

2.4 Mandantenkonto

,Mandantenkonto“ bezeichnet das zentrale Konto eines Mandanten innerhalb von Croco. Uber das
Mandantenkonto werden insbesondere Abonnements, Rechnungsdaten, Domains, Benutzer, Rollen und
zentrale Einstellungen verwaltet.

2.5 Domain

,2Domain“ bezeichnet die hochste organisatorische Kommunikationseinheit innerhalb eines Mandanten.
Benutzer werden einer Domain zugeordnet. Ein Mandant kann, abhédngig vom gewdhlten Tarif, eine oder
mehrere Domains betreiben.

Domains dienen insbesondere der Trennung von Kommunikation, Benutzern, Berechtigungen und Inhalten.
Eine Kommunikation zwischen Domains ist nur moglich, soweit dies technisch vorgesehen ist und durch die
beteiligten Parteien freigegeben wurde.

2.6 Benutzer

,Benutzer” bezeichnet eine natiirliche Person, der durch den Mandant oder einen hierzu berechtigten
Administrator Zugriff auf Croco eingerdumt wird. Benutzer handeln im Verantwortungsbereich des
jeweiligen Mandanten.

2.7 Mandantenadministrator

,Mandantenadministrator bezeichnet einen Benutzer mit administrativen Berechtigungen auf
Mandantenebene. Mandantenadministratoren konnen insbesondere Domains verwalten, Benutzer einladen



oder entfernen, Rollen zuweisen, Einstellungen dndern und abonnementbezogene Vorginge durchfiihren.

2.8 Domainadministrator

,2Domainadministrator bezeichnet einen Benutzer mit administrativen Berechtigungen innerhalb einer
bestimmten Domain. Domainadministratoren kénnen insbesondere Benutzer, Rollen, Berechtigungen und
Einstellungen der jeweiligen Domain verwalten.

2.9 Rollen und Berechtigungen

»Rollen“ bezeichnen innerhalb von Croco definierte Berechtigungsgruppen. Rollen konnen auf
unterschiedlichen Ebenen bestehen, insbesondere auf Mandantenebene, Domainebene oder innerhalb eines
Kommunikationskontextes.

,Berechtigungen® bezeichnen einzelne Rechte oder Zugriffsmoglichkeiten innerhalb von Croco, die einem
Benutzer unmittelbar oder iiber eine Rolle eingerdumt werden kénnen.

2.10 Kommunikationskontext

,2Kommunikationskontext® bezeichnet einen abgegrenzten Bereich innerhalb von Croco, in dem Benutzer
Informationen austauschen konnen. Hierzu zdhlen insbesondere Direktnachrichten, Gruppen, Kandle,
themenbezogene Bereiche oder vergleichbare Kommunikationsformen.

Der Zugriff auf Inhalte eines Kommunikationskontextes ist auf die jeweils berechtigten Teilnehmer
beschrénkt. Es besteht keine allgemeine zentrale Funktion, mit der Administratoren beliebige Inhalte
aullerhalb eines Kommunikationskontextes einsehen oder entschliisseln kdnnen.

2.11 Kommunikationsinhalte

,,Kommunikationsinhalte“ bezeichnet samtliche Inhalte, die Benutzer innerhalb von Croco erstellen,
iibermitteln, speichern oder teilen. Hierzu zdhlen insbesondere Nachrichten, Dateien, Medien, Reaktionen,
Anhédnge, Kommentare und vergleichbare Inhalte.

2.12 Kundendaten

,, Kundendaten“ bezeichnet samtliche Daten, Inhalte und Informationen, die durch den Mandanten oder
dessen Benutzer im Rahmen der Nutzung von Croco verarbeitet werden. Dazu zdhlen insbesondere
Kommunikationsinhalte, Benutzerinformationen, Einstellungen, Rollen, Berechtigungen, Domainstrukturen
und technische Nutzungsdaten.

2.13 Domainiibergreifende Kommunikation

,2Domainiibergreifende Kommunikation*“ bezeichnet die Kommunikation zwischen Benutzern
unterschiedlicher Domains. Sie erfolgt nur, soweit dies innerhalb von Croco technisch vorgesehen ist und
durch die beteiligten Benutzer, Domains oder Administratoren freigegeben wurde.

2.14 Abonnement

,»Abonnement“ bezeichnet den vom Mandanten gebuchten Tarif fiir die Nutzung von Croco. Der konkrete
Leistungsumfang, die Anzahl zuldssiger Domains, Speichergrenzen, Preisbestandteile und sonstige
planbezogene Beschrankungen ergeben sich aus der jeweils giiltigen Servicebeschreibung oder einer
gesonderten Vereinbarung.



2.15 Servicebeschreibung

»oervicebeschreibung® bezeichnet das von CrossLink bereitgestellte Dokument oder die jeweilige
Angebotsbeschreibung, aus der sich der konkrete Leistungsumfang, die Tarife, Preise, Speichergrenzen,
Supportleistungen und sonstigen Nutzungsbedingungen des jeweiligen Abonnements ergeben.

2.16 Beta-Funktionen

,,Beta-Funktionen® bezeichnet Funktionen, die von CrossLink als Test-, Vorschau-, Beta- oder
experimentelle Funktionen bereitgestellt werden. Beta-Funktionen kénnen unvollstédndig sein, gedndert oder
entfernt werden und sind nicht Bestandteil eines garantierten Leistungsumfangs.

2.17 Hohere Gewalt

,Hohere Gewalt“ bezeichnet Ereignisse aulerhalb des angemessenen Einflussbereichs von CrossLink, die
die Bereitstellung von Croco voriibergehend oder dauerhaft erschweren oder unmoglich machen. Hierzu
zdhlen insbesondere Naturereignisse, Krieg, Terror, Arbeitskampfe, behordliche Mallnahmen, Ausfélle von
Telekommunikationsnetzen, Stromausfdlle, Angriffe auf IT-Systeme sowie Stérungen bei Drittanbietern
oder Rechenzentrumsbetreibern.

§ 3 Vertragsgegenstand

3.1 Bereitstellung von Croco

(1) CrossLink stellt dem Mandanten die Plattform Croco als cloudbasierten Software-as-a-Service-Dienst zur
Verfiigung.

(2) Der Mandant erhélt fiir die Dauer des Vertrags ein einfaches, nicht ausschlieRliches, nicht tibertragbares
und widerrufliches Recht, Croco im Rahmen dieser AGB, der Servicebeschreibung und des jeweils
gebuchten Abonnements zu nutzen.

(3) Eine Uberlassung von Software zur dauerhaften Installation, eine Ubertragung von Quellcode oder die
Einrdumung weitergehender Rechte an Croco ist nicht Vertragsgegenstand, sofern dies nicht ausdriicklich
schriftlich vereinbart wurde.

3.2 Zweck der Plattform

(1) Croco dient der digitalen Kommunikation und Zusammenarbeit innerhalb eines Mandanten, innerhalb
von Domains sowie — soweit technisch vorgesehen und freigegeben — zwischen unterschiedlichen
Domains.

(2) Die Plattform erméglicht insbesondere die Verwaltung von Mandanten, Domains, Benutzern, Rollen,
Berechtigungen und Kommunikationskontexten sowie den Austausch von Kommunikationsinhalten.

(3) Croco ist fiir den Einsatz durch Unternehmen und Organisationen konzipiert. Die Nutzung durch
Verbraucher ist nicht vorgesehen.

3.3 Leistungsumfang

(1) Der konkrete Leistungsumfang ergibt sich aus dem jeweils gebuchten Abonnement, der
Servicebeschreibung, dem Angebot oder einer gesonderten schriftlichen Vereinbarung zwischen CrossLink
und dem Mandanten.

(2) Die Servicebeschreibung kann insbesondere Regelungen enthalten zu:



» verfiigbaren Tarifen,

¢ Preisen,

» zulidssiger Anzahl von Domains,

» zuldssiger Anzahl von Benutzern,

* Speichergrenzen,

* maximalen DateigréfSen,

* Branding-Funktionen,

* Supportleistungen,

* technischen Einschréankungen,

» zukinftigen Erweiterungen oder Zusatzleistungen.

(3) Soweit einzelne Funktionen, Kapazitdten oder Leistungsgrenzen in der Servicebeschreibung nicht
ausdriicklich enthalten sind, besteht kein Anspruch des Mandanten auf deren Bereitstellung.

3.4 Keine garantierte Verfiigbarkeit
(1) CrossLink betreibt Croco mit angemessener technischer und organisatorischer Sorgfalt.

(2) Aufgrund der Natur internetbasierter Dienste, technischer Abhéngigkeiten und notwendiger
Wartungsarbeiten kann eine jederzeit unterbrechungsfreie, fehlerfreie oder verzégerungsfreie Nutzung von
Croco jedoch nicht gewdahrleistet werden.

(3) Eine bestimmte Mindestverfiigbarkeit, ein bestimmtes Reaktionsniveau oder ein verbindliches Service
Level Agreement wird nur geschuldet, wenn dies ausdriicklich schriftlich vereinbart wurde.

(4) Ohne gesonderte schriftliche Vereinbarung erfolgt die Bereitstellung von Croco nach bestem Bemiihen.

3.5 Weiterentwicklung der Plattform

(1) CrossLink ist berechtigt, Croco fortlaufend weiterzuentwickeln, zu verbessern, anzupassen oder
technisch zu verdndern.

(2) CrossLink kann Funktionen &ndern, ersetzen, erweitern oder entfernen, sofern dadurch der wesentliche
Vertragszweck nicht erheblich beeintrdchtigt wird.

(3) Ein Anspruch des Mandanten auf die Bereitstellung bestimmter zukiinftiger Funktionen, Integrationen,
Schnittstellen oder Produktentwicklungen besteht nicht.

(4) Offentliche Aussagen, Roadmaps, Produktankiindigungen oder Planungen sind nur verbindlich, wenn sie
ausdriicklich als Vertragsbestandteil vereinbart wurden.

3.6 Beta-Funktionen

(1) CrossLink kann dem Mandanten Beta-Funktionen zur Verfiigung stellen.

(2) Beta-Funktionen dienen der Erprobung und Weiterentwicklung der Plattform. Sie kénnen unvollstandig
sein, Fehler enthalten, gedndert, eingeschrankt oder vollstdndig entfernt werden.

(3) Beta-Funktionen sind nicht Bestandteil eines garantierten Leistungsumfangs, sofern CrossLink sie nicht
ausdriicklich in die Servicebeschreibung oder eine gesonderte Vereinbarung aufnimmt.

(4) Der Mandant nutzt Beta-Funktionen auf eigenes Risiko.



3.7 Keine Inhaltskontrolle durch CrossLink

(1) Croco stellt eine technische Plattform zur Kommunikation und Zusammenarbeit bereit. Die {iber Croco
ausgetauschten Kommunikationsinhalte stammen ausschlieflich vom Mandanten und dessen Benutzern.

(2) CrossLink macht sich Kommunikationsinhalte nicht zu eigen und fiihrt keine allgemeine inhaltliche
Kontrolle der iiber Croco ausgetauschten Inhalte durch.

(3) Der Mandant ist fiir samtliche Kommunikationsinhalte, Benutzerhandlungen und die Nutzung von Croco
innerhalb seines Mandantenkontos verantwortlich.

(4) Dies gilt auch fiir Inhalte, die durch Benutzer einer Domain im Rahmen domainiibergreifender
Kommunikation mit anderen Domains ausgetauscht werden.

3.8 Verantwortung des Mandanten

(1) Der Mandant ist dafiir verantwortlich, Croco nur im Einklang mit diesen AGB, der Servicebeschreibung,
anwendbarem Recht und den Nutzungsrichtlinien zu verwenden.

(2) Der Mandant ist insbesondere verantwortlich fiir:

* die Auswahl und Verwaltung seiner Benutzer,

* die Zuweisung von Rollen und Berechtigungen,

* die Konfiguration seiner Domains,

e die Verwaltung seiner Kommunikationskontexte,

* die Einhaltung interner Unternehmensrichtlinien,

* die RechtméRigkeit der von seinen Benutzern verarbeiteten Inhalte.

(3) CrossLink schuldet keine Priifung, ob die konkrete Nutzung von Croco durch den Mandanten fiir dessen
rechtliche, organisatorische oder technische Anforderungen geeignet ist.

3.9 Drittleistungen und technische Abhangigkeiten

(1) Die Nutzung von Croco kann von technischen Voraussetzungen abhingig sein, die aulerhalb des
Einflussbereichs von CrossLink liegen. Dazu zédhlen insbesondere Internetzugang, Endgeréte, Browser,
Betriebssysteme, Netzwerke, E-Mail-Systeme, Authentifizierungsdienste und Dienste Dritter.

(2) CrossLink ist nicht verantwortlich fiir Stérungen, Einschrankungen oder Schiden, die auf solche externen
Voraussetzungen oder Drittleistungen zuriickzufiihren sind.

(3) Sofern CrossLink Drittleistungen in die Bereitstellung von Croco einbindet, bleibt CrossLink fiir die
eigene Leistungserbringung nach Maligabe dieser AGB verantwortlich.

§ 4 Registrierung und Vertragsschluss

4.1 Anfrage und Angebot

(1) Die Nutzung von Croco setzt den Abschluss eines Vertrags zwischen dem Mandanten und CrossLink
voraus.

(2) Der Vertrag kann insbesondere durch ein individuelles Angebot, eine Bestellung, eine Registrierung iiber
die Website oder eine sonstige von CrossLink bereitgestellte Bestellmoglichkeit zustande kommen.

(3) CrossLink kann dem Mandanten ein individuelles Angebot iibermitteln. Ein solches Angebot ist, sofern



nicht anders angegeben, fiir die darin genannte Frist bindend.

(4) Nimmt der Mandant ein Angebot von CrossLink an, kommt der Vertrag mit Zugang der
Annahmeerkldrung bei CrossLink oder mit Bereitstellung des Mandantenkontos zustande.

4.2 Registrierung

(1) Zur Nutzung von Croco kann die Einrichtung eines Mandantenkontos erforderlich sein.

(2) Der Mandant hat bei der Registrierung vollstandige und richtige Angaben zu machen. Dies betrifft
insbesondere:

¢ Unternehmensname,

¢ Rechtsform,

* Rechnungsadresse,

* Ansprechpartner,

¢ E-Mail-Adresse,

¢ Telefonnummer, sofern erforderlich,

¢ UID-Nummer, sofern vorhanden,

* sonstige fiir Vertrag, Rechnung oder Betrieb erforderliche Angaben.

(3) Der Mandant ist verpflichtet, diese Angaben wéhrend der Vertragslaufzeit aktuell zu halten.

(4) CrossLink ist berechtigt, die Bereitstellung eines Mandantenkontos von einer Priifung der Angaben, einer
Identitéts- oder Unternehmenspriifung oder der Annahme eines Angebots abhédngig zu machen.

4.3 Vertragspartner

(1) Vertragspartner von CrossLink ist ausschlieflich der Mandant.

(2) Benutzer, Domainadministratoren und Mandantenadministratoren handeln im Verantwortungsbereich des
Mandanten, sofern sie Croco im Rahmen des Mandantenkontos nutzen.

(3) Der Mandant ist dafiir verantwortlich, dass seine Benutzer, Administratoren und sonstigen berechtigten
Personen diese AGB, die Nutzungsrichtlinien sowie sonstige einbezogene Vertragsbestandteile einhalten.

4.4 Annahme durch CrossLink

(1) Ein Anspruch auf Abschluss eines Vertrags oder Bereitstellung eines Mandantenkontos besteht nicht.
(2) CrossLink kann Registrierungen, Bestellungen oder Anfragen ablehnen, insbesondere wenn:

» Zweifel an der Richtigkeit der Angaben bestehen,

¢ der Mandant nicht als Unternehmer handelt,

»  Zahlungs- oder Missbrauchsrisiken bestehen,

» gesetzliche, regulatorische oder sicherheitsrelevante Griinde entgegenstehen,

* technische oder betriebliche Griinde entgegenstehen,

* der Mandant oder dessen Nutzung gegen diese AGB oder anwendbares Recht verstoen konnte.

(3) CrossLink ist nicht verpflichtet, eine Ablehnung zu begriinden.



4.5 Zugangsdaten und Authentifizierung

(1) Der Mandant ist dafiir verantwortlich, dass Zugangsdaten, Authentifizierungsverfahren und
Administratorzugidnge vor unbefugtem Zugriff geschiitzt werden.

(2) Zugangsdaten diirfen nur von den jeweils berechtigten Benutzern verwendet werden und sind vertraulich
zu behandeln.

(3) Der Mandant hat CrossLink unverziiglich zu informieren, wenn der Verdacht besteht, dass Zugangsdaten
missbraucht wurden oder ein unbefugter Zugriff auf das Mandantenkonto erfolgt ist.

(4) Sofern Croco die Anmeldung tiber OAuth oder vergleichbare externe Authentifizierungsverfahren
ermoglicht, bleibt der Mandant dafiir verantwortlich, den Zugriff iiber diese Dienste ordnungsgemal$ zu
verwalten und abzusichern.

(5) CrossLink ist nicht verantwortlich fiir Stérungen, Fehlkonfigurationen, Sperrungen oder
Sicherheitsvorfille, die auf externe Authentifizierungsdienste, Identitdtsanbieter oder vom Mandanten
verwaltete Zugangssysteme zuriickzufiihren sind.

4.6 Einrichtung des Mandantenkontos

(1) Nach Vertragsschluss richtet CrossLink das Mandantenkonto ein oder ermoglicht dem Mandanten die
Einrichtung tiber die bereitgestellten Funktionen.

(2) Der Mandant ist dafiir verantwortlich, Domains, Benutzer, Rollen, Berechtigungen und
Kommunikationskontexte entsprechend seinen organisatorischen Anforderungen einzurichten.

(3) CrossLink schuldet keine individuelle Einrichtung, Migration, Schulung, Beratung oder Anpassung,
sofern dies nicht ausdriicklich vereinbart wurde.

4.7 Testzugange und Pilotphasen

(1) CrossLink kann dem Mandanten Testzugdnge, Pilotphasen oder zeitlich begrenzte Evaluierungen
bereitstellen.

(2) Fiir Testzugdnge und Pilotphasen gelten diese AGB entsprechend, sofern nichts anderes vereinbart
wurde.

(3) Testzugédnge konnen hinsichtlich Laufzeit, Funktionsumfang, Benutzeranzahl, Speicher, Support oder
sonstiger Nutzungsmoglichkeiten eingeschrénkt sein.

(4) CrossLink kann Testzugédnge jederzeit dndern, einschranken oder beenden, sofern keine abweichende
Vereinbarung getroffen wurde.

(5) Ein Anspruch auf Uberfiihrung eines Testzugangs in ein kostenpflichtiges Abonnement besteht nicht.

§ 5 Mandanten, Domains und Benutzer

5.1 Mandantenstruktur

(1) Croco ist mandantenbasiert aufgebaut. Der Mandant bildet die rechtliche und organisatorische Einheit,
unter der das Abonnement gefiihrt wird.

(2) Rechnungen, Vertragskommunikation, Abonnementverwaltung und sonstige vertragsbezogene Vorgange
erfolgen auf Ebene des Mandanten.

(3) Ein Mandant kann abhédngig vom gebuchten Abonnement eine oder mehrere Domains betreiben.



(4) Der Mandant ist fiir samtliche Aktivitdten verantwortlich, die {iber sein Mandantenkonto, seine Domains,
seine Administratoren oder seine Benutzer erfolgen.

5.2 Domains als Kommunikationseinheiten

(1) Domains sind innerhalb von Croco die héchsten organisatorischen Kommunikationseinheiten.

(2) Eine Domain dient der Trennung und Strukturierung von Benutzern, Kommunikationskontexten, Rollen,
Berechtigungen und Kommunikationsinhalten.

(3) Der Mandant entscheidet eigenverantwortlich, wie er Domains innerhalb seines Mandantenkontos
verwendet. Domains kénnen insbesondere fiir Unternehmensteile, Abteilungen, Standorte, Projekte, Marken,
Kundengruppen oder sonstige organisatorische Einheiten eingesetzt werden.

(4) CrossLink schuldet keine bestimmte organisatorische Ausgestaltung von Domains und ist nicht dafiir
verantwortlich, ob die vom Mandanten gewdahlte Struktur fiir dessen interne Zwecke geeignet ist.

5.3 Erstellung und Verwaltung von Domains

(1) Die Erstellung, Anderung, Deaktivierung oder Léschung von Domains erfolgt durch den Mandanten oder
durch hierzu berechtigte Administratoren.

(2) Die Anzahl der verfiigharen Domains kann vom gewéhlten Abonnement, der Servicebeschreibung oder
einer gesonderten Vereinbarung abhédngig sein.

(3) Der Mandant hat sicherzustellen, dass Domains nicht missbrauchlich, irrefithrend, rechtswidrig oder
unter Verletzung von Rechten Dritter verwendet werden.

(4) CrossLink ist berechtigt, die Erstellung oder Nutzung bestimmter Domains abzulehnen, einzuschranken
oder zu sperren, wenn hierfiir berechtigte technische, rechtliche, sicherheitsrelevante oder betriebliche
Griinde bestehen.

5.4 Benutzerzuordnung

(1) Benutzer werden innerhalb von Croco einer Domain zugeordnet.

(2) Der Mandant ist dafiir verantwortlich, Benutzer ordnungsgemal anzulegen, einzuladen, zu verwalten und
gegebenenfalls zu entfernen.

(3) Der Mandant stellt sicher, dass nur berechtigte Personen Zugriff auf Croco und die jeweiligen Domains
erhalten.

(4) Endet die Berechtigung eines Benutzers, insbesondere aufgrund eines Ausscheidens aus dem
Unternehmen oder einer Anderung seiner Aufgaben, hat der Mandant den Zugriff unverziiglich zu entziehen
oder entsprechend anzupassen.

5.5 Benutzerkonten

(1) Benutzerkonten sind personenbezogen und diirfen nicht von mehreren Personen gemeinsam verwendet
werden.

(2) Der Mandant ist dafiir verantwortlich, dass Benutzer ihre Zugangsdaten vertraulich behandeln und nicht
an Dritte weitergeben.

(3) Der Mandant hat Benutzer iiber ihre Pflichten im Zusammenhang mit der Nutzung von Croco
angemessen zu informieren.

(4) CrossLink ist nicht verpflichtet, die Identitdt, Berechtigung oder interne Funktion einzelner Benutzer zu



iiberpriifen.

5.6 Administratoren

(1) Der Mandant kann Benutzer mit administrativen Berechtigungen ausstatten.

(2) Mandantenadministratoren konnen Berechtigungen auf Ebene des Mandanten ausiiben, soweit ihnen
diese innerhalb von Croco zugewiesen wurden.

(3) Domainadministratoren kénnen Berechtigungen innerhalb der jeweiligen Domain ausiiben, soweit ihnen
diese innerhalb von Croco zugewiesen wurden.

(4) Der Mandant ist fiir die Auswahl, Kontrolle und Uberwachung seiner Administratoren verantwortlich.

(5) Handlungen von Administratoren gelten als Handlungen des Mandanten, sofern sie innerhalb des
Mandantenkontos erfolgen.

5.7 Verantwortung fiir Berechtigungen

(1) Der Mandant ist allein dafiir verantwortlich, Rollen und Berechtigungen so zu konfigurieren, dass sie
seinen organisatorischen, rechtlichen und sicherheitsbezogenen Anforderungen entsprechen.

(2) CrossLink stellt technische Moglichkeiten zur Rollen- und Berechtigungsverwaltung bereit, schuldet
jedoch keine Priifung oder Bewertung der vom Mandanten vorgenommenen Konfiguration.

(3) Fehlkonfigurationen, unzureichende Berechtigungsbeschrankungen oder eine zu weitgehende
Rechtevergabe liegen im Verantwortungsbereich des Mandanten.

5.8 Domainiibergreifende Zuordnung und Kommunikation

(1) Die Zugehorigkeit eines Benutzers zu einer Domain bedeutet nicht automatisch, dass dieser Benutzer mit
Benutzern anderer Domains kommunizieren kann.

(2) Domaintibergreifende Kommunikation setzt voraus, dass sie innerhalb von Croco technisch vorgesehen
und durch die beteiligten Parteien entsprechend freigegeben wurde.

(3) Der Mandant ist dafiir verantwortlich, domainiibergreifende Kommunikationsméglichkeiten so zu
konfigurieren und zu iiberwachen, dass sie seinen internen Anforderungen entsprechen.

(4) CrossLink ist nicht verantwortlich fiir organisatorische oder geschiftliche Folgen, die sich aus einer vom
Mandanten oder seinen Benutzern freigegebenen domainiibergreifenden Kommunikation ergeben.

5.9 Verantwortlichkeit fiir Benutzerhandlungen

(1) Der Mandant haftet fiir Handlungen und Unterlassungen seiner Benutzer, Administratoren und sonstigen
berechtigten Personen nach den gesetzlichen Bestimmungen.

(2) Der Mandant hat sicherzustellen, dass seine Benutzer Croco nicht rechtswidrig, missbrauchlich oder
entgegen diesen AGB nutzen.

(3) VerstoBe einzelner Benutzer konnen Mallnahmen gegen den Benutzer, die betroffene Domain oder den
gesamten Mandanten rechtfertigen, sofern dies zur Abwehr von Risiken, Schiaden oder Rechtsverletzungen
erforderlich ist.

5.10 Keine Pflicht zur internen Uberwachung durch CrossLink

(1) CrossLink ist nicht verpflichtet, die interne Nutzung von Croco durch den Mandanten, dessen Domains
oder Benutzer fortlaufend zu {iberwachen.



(2) CrossLink priift insbesondere nicht, ob Benutzer intern ordnungsgemél berechtigt sind, ob
Kommunikationskontexte korrekt konfiguriert wurden oder ob Rollen den internen Richtlinien des
Mandanten entsprechen.

(3) Gesetzliche Priif-, Auskunfts-, Mitwirkungs- oder Handlungspflichten von CrossLink bleiben unbertihrt.

§ 6 Rollen und Berechtigungen

6.1 Rollenmodell

(1) Croco stellt ein Rollen- und Berechtigungssystem bereit, mit dem der Mandant Zugriffsrechte und
Handlungsmoglichkeiten innerhalb der Plattform verwalten kann.

(2) Rollen konnen insbesondere auf folgenden Ebenen bestehen:
¢ Mandantenebene,

* Domainebene,

* Ebene einzelner Kommunikationskontexte.

(3) Die konkrete Ausgestaltung der verfiigbaren Rollen, Berechtigungen und Konfigurationsmdoglichkeiten
richtet sich nach dem jeweils gebuchten Abonnement, der Servicebeschreibung sowie den innerhalb von
Croco bereitgestellten technischen Funktionen.

(4) CrossLink kann das Rollen- und Berechtigungssystem weiterentwickeln, erweitern oder anpassen, sofern
dadurch der wesentliche Vertragszweck nicht erheblich beeintrachtigt wird.

6.2 Mandantenrollen

(1) Mandantenrollen betreffen Berechtigungen auf Ebene des Mandanten.

(2) Benutzer mit entsprechenden Mandantenrollen kdnnen inshesondere berechtigt sein,
* Mandanteneinstellungen zu verwalten,

* Domains anzulegen, zu dndern oder zu entfernen,

* Abonnements und Rechnungsdaten einzusehen oder zu verwalten,

¢ Benutzer einzuladen oder zu entfernen,

* Rollen und Berechtigungen zuzuweisen,

* sicherheitsrelevante Einstellungen vorzunehmen.

(3) Der Mandant ist dafiir verantwortlich, Mandantenrollen nur solchen Personen zuzuweisen, die hierfiir
organisatorisch und rechtlich berechtigt sind.

(4) Handlungen von Benutzern mit Mandantenrollen gelten im Verhéltnis zu CrossLink als Handlungen des
Mandanten.

6.3 Domainrollen

(1) Domainrollen betreffen Berechtigungen innerhalb einer bestimmten Domain.
(2) Benutzer mit entsprechenden Domainrollen kénnen insbesondere berechtigt sein,
* Domaineinstellungen zu verwalten,

¢ Benutzer innerhalb der Domain einzuladen, zu entfernen oder zu verwalten,



* Rollen und Berechtigungen innerhalb der Domain zu vergeben,
* Kommunikationskontexte innerhalb der Domain zu erstellen oder zu verwalten,
* domainbezogene Kommunikations- und Sicherheitseinstellungen vorzunehmen.

(3) Der Mandant ist dafiir verantwortlich, dass Domainrollen nur im erforderlichen Umfang vergeben
werden.

(4) Der Mandant hat insbesondere sicherzustellen, dass Domainadministratoren nur solche Berechtigungen
erhalten, die mit den internen Zustidndigkeiten des Mandanten vereinbar sind.

6.4 Rollen innerhalb von Kommunikationskontexten

(1) Innerhalb einzelner Kommunikationskontexte kénnen eigene Rollen und Berechtigungen bestehen.

(2) Solche Rollen kénnen insbesondere regeln, welche Benutzer innerhalb eines Kommunikationskontextes
*  Nachrichten lesen oder schreiben kénnen,

¢ Dateien hochladen oder entfernen kénnen,

» weitere Benutzer hinzufiigen oder entfernen kénnen,

* Einstellungen dndern konnen,

* Rollen innerhalb des Kommunikationskontextes vergeben kénnen,

* Inhalte moderieren oder verwalten kdnnen.

(3) Der Zugriff auf Kommunikationsinhalte richtet sich nach der jeweiligen Teilnahme und Berechtigung
innerhalb des Kommunikationskontextes.

(4) Administratoren kénnen Kommunikationsinhalte nur einsehen, wenn sie selbst berechtigter Teilnehmer
des jeweiligen Kommunikationskontextes sind oder durch eine innerhalb von Croco vorgesehene und
berechtigte Handlung Teilnehmer werden.

(5) Es besteht keine allgemeine zentrale Funktion, mit der Mandantenadministratoren oder
Domainadministratoren beliebige Kommunikationsinhalte aullerhalb eines Kommunikationskontextes
einsehen oder entschliisseln kénnen.

6.5 Benutzerdefinierte Rollen

(1) Croco kann dem Mandanten ermdglichen, eigene Rollen zu erstellen, bestehende Rollen anzupassen oder
Berechtigungen frei zu kombinieren.

(2) Der Mandant ist fiir die Erstellung, Benennung, Verwaltung und regelmiBige Uberpriifung
benutzerdefinierter Rollen verantwortlich.

(3) CrossLink tibernimmt keine Verantwortung dafiir, ob vom Mandanten erstellte Rollen dessen internen
Organisations-, Compliance-, Datenschutz- oder Sicherheitsanforderungen entsprechen.

(4) Der Mandant hat insbesondere sicherzustellen, dass benutzerdefinierte Rollen nicht zu unbeabsichtigten
Zugriffen, iiberméRigen Berechtigungen oder sonstigen Sicherheitsrisiken fiihren.

6.6 Prinzip der minimalen Berechtigung

(1) Der Mandant wird angehalten, Rollen und Berechtigungen nach dem Prinzip der minimal erforderlichen
Berechtigung zu vergeben.

(2) Benutzer sollen nur jene Rechte erhalten, die sie zur Erfiillung ihrer jeweiligen Aufgaben benotigen.



(3) CrossLink schuldet keine Priifung, ob der Mandant dieses Prinzip einhdlt.

6.7 Anderungen an Rollen und Berechtigungen

(1) Anderungen an Rollen und Berechtigungen kénnen unmittelbare Auswirkungen auf
Zugriffsmoglichkeiten, Kommunikationskontexte und Kommunikationsinhalte haben.

(2) Der Mandant ist dafiir verantwortlich, die Folgen solcher Anderungen vor ihrer Umsetzung zu priifen.

(3) CrossLink ist nicht verantwortlich fiir Datenzugriffe, Funktionsverluste, Kommunikationsstérungen oder
organisatorische Folgen, die auf eine fehlerhafte oder unbeabsichtigte Konfiguration von Rollen oder
Berechtigungen durch den Mandanten zuriickzufiihren sind.

6.8 Widerruf und Entzug von Berechtigungen

(1) Der Mandant ist dafiir verantwortlich, Berechtigungen unverziiglich zu entziehen oder anzupassen, wenn
sie nicht mehr erforderlich sind.

(2) Dies gilt insbesondere bei

¢ Ausscheiden eines Benutzers,

¢ Anderung der Funktion eines Benutzers,
¢ Wechsel in eine andere Domain,

*  Verlust einer internen Berechtigung,

e Verdacht auf Missbrauch,

* Sicherheitsvorféllen.

(3) CrossLink ist nicht verpflichtet, Benutzerrechte eigenstdndig zu tiberpriifen oder automatisch an interne
organisatorische Anderungen des Mandanten anzupassen.

6.9 Verantwortung bei domainiibergreifender Kommunikation

(1) Rollen und Berechtigungen kénnen Auswirkungen auf domainiibergreifende Kommunikation haben.

(2) Der Mandant ist dafiir verantwortlich, sicherzustellen, dass Benutzer nur solche domainiibergreifenden
Kommunikationsmoglichkeiten erhalten, die intern gewiinscht und rechtlich zuléssig sind.

(3) CrossLink ist nicht verantwortlich fiir Inhalte, Kontakte oder geschaftliche Folgen, die sich aus durch den
Mandanten, dessen Administratoren oder dessen Benutzer freigegebener domainiibergreifender
Kommunikation ergeben.

6.10 Sicherheitsrelevante Berechtigungen

(1) Berechtigungen mit sicherheitsrelevanter Wirkung sind mit besonderer Sorgfalt zu vergeben.
(2) Hierzu zdhlen insbesondere Berechtigungen zur

* Verwaltung von Mandanten,

*  Verwaltung von Domains,

* Einladung oder Entfernung von Benutzern,

« Anderung von Rollen und Berechtigungen,

¢ Anderung von Authentifizierungs- oder Sicherheitseinstellungen,



* Freigabe domainiibergreifender Kommunikation,
* Loschung oder Verdnderung von Kommunikationskontexten.

(3) Der Mandant ist verpflichtet, solche Berechtigungen regelméRig zu iiberpriifen und bei Bedarf
anzupassen.

6.11 Keine Haftung fiir interne Berechtigungskonzepte
(1) CrossLink stellt die technischen Funktionen zur Verwaltung von Rollen und Berechtigungen bereit.

(2) CrossLink schuldet jedoch keine rechtliche, organisatorische oder sicherheitstechnische Bewertung des
vom Mandanten gewdhlten Berechtigungskonzepts.

(3) Die Verantwortung fiir die ordnungsgemafle Umsetzung interner Zugriffskonzepte, Freigabeprozesse und
Verantwortlichkeiten liegt ausschlieflich beim Mandanten.

§ 7 Kommunikationskontexte und domainiibergreifende
Kommunikation

7.1 Kommunikationskontexte

(1) Kommunikationskontexte sind abgegrenzte Bereiche innerhalb von Croco, in denen Benutzer
Nachrichten, Dateien, Medien oder sonstige Kommunikationsinhalte austauschen kénnen.

(2) Kommunikationskontexte kdnnen insbesondere als Direktnachrichten, Gruppen, Kanéle,
themenbezogene Bereiche oder vergleichbare Kommunikationsformen ausgestaltet sein.

(3) Der konkrete Funktionsumfang eines Kommunikationskontextes kann sich je nach Art des
Kommunikationskontextes, Berechtigung, Domain, Abonnement oder technischer Ausgestaltung
unterscheiden.

(4) CrossLink ist berechtigt, Arten von Kommunikationskontexten weiterzuentwickeln, umzubenennen,
zusammenzufiihren, zu erweitern oder zu verdndern, sofern dadurch der wesentliche Vertragszweck nicht
erheblich beeintrachtigt wird.

7.2 Erstellung und Verwaltung von Kommunikationskontexten

(1) Kommunikationskontexte kénnen durch Benutzer, Administratoren oder andere hierzu berechtigte
Personen erstellt werden.

(2) Der Mandant ist dafiir verantwortlich, festzulegen, welche Benutzer Kommunikationskontexte erstellen,
verwalten, dndern oder 16schen diirfen.

(3) Die Verwaltung eines Kommunikationskontextes kann insbesondere folgende Handlungen umfassen:
* Hinzufiigen oder Entfernen von Teilnehmern,

* Vergabe von Rollen innerhalb des Kommunikationskontextes,

¢ Anderung von Berechtigungen,

+ Anderung von Namen, Beschreibungen oder Einstellungen,

* Verwaltung von Dateien und Kommunikationsinhalten,

* Loschung oder Archivierung des Kommunikationskontextes, soweit technisch vorgesehen.

(4) CrossLink priift nicht, ob die Erstellung, Verwaltung oder Loschung eines Kommunikationskontextes



intern vom Mandanten genehmigt wurde.

7.3 Teilnahme und Zugriff

(1) Der Zugriff auf Kommunikationsinhalte innerhalb eines Kommunikationskontextes setzt voraus, dass der
jeweilige Benutzer zur Teilnahme an diesem Kommunikationskontext berechtigt ist.

(2) Die Berechtigung zur Teilnahme kann sich insbesondere aus einer Einladung, einer Rollenzuweisung,
einer Domaineinstellung, einer Administratorhandlung oder einer sonstigen innerhalb von Croco
vorgesehenen Freigabe ergeben.

(3) Benutzer kénnen Kommunikationsinhalte grundsétzlich nur innerhalb jener Kommunikationskontexte
einsehen, an denen sie berechtigt teilnehmen.

(4) Mandantenadministratoren und Domainadministratoren erhalten nicht allein aufgrund ihrer
administrativen Funktion automatisch Zugriff auf sémtliche Kommunikationsinhalte.

(5) Ein Administrator kann Kommunikationsinhalte nur einsehen, wenn er selbst berechtigter Teilnehmer des
jeweiligen Kommunikationskontextes ist oder durch eine innerhalb von Croco vorgesehene und berechtigte
Handlung Teilnehmer wird.

7.4 Keine zentrale Inhaltsentschliisselung

(1) Croco ist so ausgestaltet, dass Kommunikationsinhalte innerhalb eines Kommunikationskontextes nicht
iiber eine allgemeine zentrale Lesefunktion fiir beliebige Administratoren zugénglich sind.

(2) Es besteht keine allgemeine Funktion, mit der Mandantenadministratoren, Domainadministratoren oder
sonstige Benutzer Kommunikationsinhalte aullerhalb ihrer jeweiligen Teilnahme an einem
Kommunikationskontext zentral einsehen oder entschliisseln kénnen.

(3) Der Mandant nimmt zur Kenntnis, dass sich daraus technische und organisatorische Folgen ergeben
konnen, insbesondere im Zusammenhang mit interner Kontrolle, Nachvollziehbarkeit, Compliance,
Wiederherstellung oder Zugriff auf Kommunikationsinhalte.

(4) CrossLink schuldet keine nachtrégliche Entschliisselung, Offenlegung oder Wiederherstellung von
Kommunikationsinhalten, soweit dies aufgrund der technischen Architektur oder der Berechtigungslage
nicht méglich ist.

7.5 Verantwortung fiir Kommunikationsinhalte

(1) Der Mandant ist fiir samtliche Kommunikationsinhalte verantwortlich, die durch seine Benutzer
innerhalb von Croco erstellt, iibermittelt, gespeichert oder geteilt werden.

(2) Dies gilt unabhéngig davon, ob Kommunikationsinhalte innerhalb einer Domain oder im Rahmen
domainiibergreifender Kommunikation ausgetauscht werden.

(3) Der Mandant hat sicherzustellen, dass Kommunikationsinhalte nicht gegen geltendes Recht, Rechte
Dritter, diese AGB oder die Nutzungsrichtlinien versto3en.

(4) CrossLink macht sich Kommunikationsinhalte nicht zu eigen und fiihrt keine allgemeine inhaltliche
Kontrolle der Kommunikationsinhalte durch.

7.6 Domainiibergreifende Kommunikation

(1) Croco kann domainiibergreifende Kommunikation zwischen Benutzern unterschiedlicher Domains
ermoglichen.



(2) Domainiibergreifende Kommunikation erfolgt nur, soweit sie technisch vorgesehen ist und durch die
beteiligten Benutzer, Domains oder Administratoren freigegeben wurde.

(3) Die Freigabe domainiibergreifender Kommunikation kann insbesondere durch Kontaktanfragen,
Einladungen, Bestdtigungen, Berechtigungseinstellungen oder andere innerhalb von Croco vorgesehene
Mechanismen erfolgen.

(4) Eine Domain ist nicht verpflichtet, Kontaktanfragen oder sonstige Anfragen zur domainiibergreifenden
Kommunikation anzunehmen.

(5) CrossLink ist nicht Partei der domainiibergreifenden Kommunikation und iibernimmt keine
Verantwortung fiir deren geschéftlichen, organisatorischen oder rechtlichen Zweck.

7.7 Kontaktanfragen zwischen Domains

(1) Soweit Croco Kontaktanfragen zwischen Domains unterstiitzt, dienen diese der kontrollierten Aufnahme
domainiibergreifender Kommunikation.

(2) Eine Kontaktanfrage kann von berechtigten Benutzern oder Administratoren gestellt, angenommen,
abgelehnt oder widerrufen werden, sofern dies technisch vorgesehen ist.

(3) Der Mandant ist dafiir verantwortlich, intern festzulegen, wer Kontaktanfragen stellen, annehmen oder
verwalten darf.

(4) Die Annahme einer Kontaktanfrage kann dazu fiihren, dass bestimmte Benutzer oder
Kommunikationskontexte fiir domainiibergreifende Kommunikation freigegeben werden.

(5) Der Mandant hat die Folgen einer Annahme, Ablehnung oder Beendigung solcher Kontaktanfragen
eigenverantwortlich zu priifen.

7.8 Verantwortung der beteiligten Domains

(1) Bei domainiibergreifender Kommunikation bleibt jede beteiligte Domain fiir ihre eigenen Benutzer,
Rollen, Berechtigungen und Kommunikationsinhalte verantwortlich.

(2) Der Mandant ist dafiir verantwortlich, sicherzustellen, dass seine Benutzer nur solche Informationen mit
anderen Domains teilen, deren Weitergabe zuldssig und gewiinscht ist.

(3) CrossLink ist nicht verantwortlich fiir vertrauliche, geschéftliche, personenbezogene oder sonstige
Informationen, die Benutzer des Mandanten im Rahmen freigegebener domainiibergreifender
Kommunikation offenlegen.

(4) Der Mandant ist verpflichtet, seine Benutzer angemessen {iber interne Vertraulichkeits-, Datenschutz-
und Kommunikationsregeln zu informieren.

7.9 Widerruf und Beendigung domainiibergreifender Kommunikation

(1) Domainiibergreifende Kommunikationsméglichkeiten kénnen durch berechtigte Benutzer oder
Administratoren widerrufen, eingeschrankt oder beendet werden, sofern dies technisch vorgesehen ist.

(2) Der Mandant ist dafiir verantwortlich, domainiibergreifende Kommunikationsfreigaben regelmaRig zu
tiberpriifen und bei Bedarf zu dndern oder zu beenden.

(3) Die Beendigung einer domainiibergreifenden Kommunikation fiihrt nicht zwingend zur Léschung bereits
ausgetauschter Kommunikationsinhalte.

(4) Bereits tibermittelte Inhalte konnen weiterhin in Kommunikationskontexten, Protokollen oder
Sicherungen vorhanden sein, soweit dies technisch vorgesehen, vertraglich erlaubt oder gesetzlich



erforderlich ist.

7.10 Vertraulichkeit innerhalb von Kommunikationskontexten

(1) Der Mandant ist dafiir verantwortlich, innerhalb seiner Organisation festzulegen, welche Informationen
in welchen Kommunikationskontexten geteilt werden diirfen.

(2) CrossLink tibernimmt keine Verantwortung dafiir, ob Benutzer Kommunikationsinhalte entsprechend
internen Geheimhaltungs-, Compliance- oder Informationssicherheitsrichtlinien des Mandanten teilen.

(3) Der Mandant hat seine Benutzer insbesondere darauf hinzuweisen, dass domainiibergreifende
Kommunikation zur Offenlegung von Informationen gegeniiber Benutzern anderer Domains fithren kann.

7.11 Dateien und Medien

(1) Kommunikationskontexte kénnen das Teilen von Dateien, Medien oder sonstigen Anhdngen
ermoglichen.

(2) Fiir hochgeladene oder geteilte Dateien gelten dieselben Verantwortlichkeiten wie fiir sonstige
Kommunikationsinhalte.

(3) Der Mandant ist insbesondere dafiir verantwortlich, dass hochgeladene Dateien keine rechtswidrigen
Inhalte, Schadsoftware, vertraulichen Informationen ohne entsprechende Berechtigung oder Inhalte
enthalten, die Rechte Dritter verletzen.

(4) CrossLink ist nicht verpflichtet, Dateien vor dem Hochladen, Speichern oder Teilen allgemein inhaltlich
zu priifen.

7.12 Loschung und Entfernung von Kommunikationsinhalten

(1) Kommunikationsinhalte konnen durch Benutzer, Administratoren oder andere berechtigte Personen
geloscht, entfernt oder verdndert werden, soweit dies innerhalb von Croco technisch vorgesehen ist.

(2) Der Mandant ist dafiir verantwortlich, Lésch- und Anderungsrechte angemessen zu vergeben.

(3) Die Loschung von Kommunikationsinhalten innerhalb der Benutzeroberflache bedeutet nicht zwingend,
dass diese Inhalte sofort aus sdamtlichen technischen Systemen, Protokollen, Sicherungskopien oder
tempordren Speicherbereichen entfernt werden.

(4) Einzelheiten zur Speicherung, Aufbewahrung und Loschung personenbezogener Daten ergeben sich aus
der Datenschutzerklarung und gegebenenfalls dem Auftragsverarbeitungsvertrag.

7.13 Keine Pflicht zur Moderation durch CrossLink

(1) CrossLink ist nicht verpflichtet, Kommunikationskontexte, domainiibergreifende Kommunikation oder
Kommunikationsinhalte fortlaufend zu moderieren, zu iiberwachen oder zu priifen.

(2) CrossLink kann jedoch MaBnahmen ergreifen, wenn konkrete Hinweise auf rechtswidrige Inhalte,
Missbrauch, Sicherheitsrisiken, VerstoRe gegen diese AGB oder VerstoRe gegen die Nutzungsrichtlinien
vorliegen.

(3) Solche MaRnahmen konnen insbesondere die Einschrankung, Entfernung oder Sperrung einzelner
Inhalte, Benutzer, Kommunikationskontexte, Domains oder Mandanten umfassen, soweit dies erforderlich
und angemessen ist.



7.14 Beweissicherung und Mitwirkung

(1) Der Mandant ist dafiir verantwortlich, fiir eigene rechtliche, organisatorische oder geschéftliche Zwecke
erforderliche Informationen rechtzeitig zu exportieren, zu sichern oder anderweitig zu dokumentieren.

(2) CrossLink schuldet keine allgemeine Beweissicherung, Archivierung oder rechtliche Aufbereitung von
Kommunikationsinhalten fiir den Mandanten.

(3) Gesetzliche Auskunfts-, Mitwirkungs- oder Aufbewahrungspflichten bleiben unberiihrt.

§ 8 Pflichten des Mandanten

8.1 Rechtmafige Nutzung

(1) Der Mandant verpflichtet sich, Croco ausschlieflich im Einklang mit geltendem Recht, diesen AGB, der
Servicebeschreibung, den Nutzungsrichtlinien und sonstigen einbezogenen Vertragsbestandteilen zu nutzen.

(2) Der Mandant ist dafiir verantwortlich, dass auch seine Benutzer, Administratoren und sonstigen
berechtigten Personen diese Vorgaben einhalten.

(3) Der Mandant darf Croco nicht fiir rechtswidrige, missbrauchliche, betriigerische, sicherheitsgefahrdende
oder sonst unzuldssige Zwecke verwenden.

8.2 Verantwortung fiir Benutzer

(1) Der Mandant ist fiir samtliche Benutzer verantwortlich, die iiber sein Mandantenkonto oder seine
Domains Zugriff auf Croco erhalten.

(2) Der Mandant hat sicherzustellen, dass Benutzer nur im erforderlichen Umfang Zugriff erhalten.
(3) Der Mandant hat Benutzer {iber deren Pflichten bei der Nutzung von Croco angemessen zu informieren.

(4) Der Mandant hat Benutzerzugédnge unverziiglich zu sperren oder zu entfernen, wenn deren Berechtigung
entfdllt oder ein Missbrauchsverdacht besteht.

8.3 Schutz von Zugangsdaten

(1) Der Mandant ist verpflichtet, Zugangsdaten, Administratorzugédnge, Authentifizierungsverfahren und
sonstige Zugriffsmoglichkeiten angemessen zu schiitzen.

(2) Zugangsdaten diirfen nicht an unberechtigte Dritte weitergegeben oder gemeinsam genutzt werden.

(3) Der Mandant hat CrossLink unverziiglich zu informieren, wenn der Verdacht besteht, dass Zugangsdaten
kompromittiert wurden oder ein unbefugter Zugriff auf Croco erfolgt ist.

(4) Der Mandant ist dafiir verantwortlich, angemessene interne Sicherheitsmallnahmen fiir die Nutzung von
Croco einzurichten.

8.4 Zulassige Inhalte

(1) Der Mandant hat sicherzustellen, dass Kommunikationsinhalte, Dateien, Medien, Namen, Logos,
Domainbezeichnungen, Profilinformationen und sonstige iiber Croco verarbeitete Inhalte rechtméaRig sind.

(2) Insbesondere diirfen iiber Croco keine Inhalte verarbeitet, gespeichert oder tibermittelt werden, die
* gegen geltendes Recht verstoRen,

e Rechte Dritter verletzen,



*  Geschiftsgeheimnisse unbefugt offenlegen,

* urheberrechtswidrig sind,

* beleidigend, verleumderisch oder kreditschddigend sind,

* Dbetriigerisch oder irrefithrend sind,

¢ Schadsoftware enthalten,

* Spam oder unerwiinschte Massenkommunikation darstellen,
* die Sicherheit oder Integritdt von Croco gefdhrden,

* gegen die Nutzungsrichtlinien verstoRRen.

(3) CrossLink ist nicht verpflichtet, Inhalte vorab zu priifen, kann jedoch bei konkreten Hinweisen auf
unzuldssige Inhalte angemessene MaBnahmen ergreifen.

8.5 Verbot missbrauchlicher Nutzung

(1) Der Mandant darf Croco nicht missbrauchlich nutzen.
(2) Unzulassig sind insbesondere:

* Angriffe auf Systeme, Netzwerke oder Benutzer,

* DDoS-Angriffe oder sonstige Uberlastungsversuche,
* unbefugtes Eindringen oder der Versuch dazu,

*  Umgehung von Zugriffsbeschrankungen,

* Auslesen, Scraping oder automatisierte Nutzung aulSerhalb vorgesehener Funktionen,
*  Verbreitung von Schadsoftware,

* Phishing, Betrug oder Identitdtstauschung,

* Spam oder unerwiinschte Massenkommunikation,

* Nutzung zur Verletzung von Rechten Dritter,

*  Nutzung zur Umgehung gesetzlicher Pflichten.

(3) Der Mandant darf Croco nicht in einer Weise verwenden, die den Betrieb, die Sicherheit, die
Verfiigbarkeit oder die Integritat der Plattform beeintrachtigen kann.

8.6 Technische Schutzmaffinahmen

(1) Der Mandant darf technische Schutzmalnahmen, Zugriffskontrollen, Sicherheitsfunktionen oder
Nutzungslimits von Croco nicht umgehen, deaktivieren oder manipulieren.

(2) Der Mandant darf keine Mallnahmen setzen, die geeignet sind, unbefugten Zugriff auf Daten, Systeme,
Kommunikationskontexte, Domains oder Mandanten anderer Kunden zu erméglichen.

(3) Der Mandant darf keine Sicherheitsliicken ausnutzen. Entdeckte Sicherheitsliicken sind CrossLink
unverziiglich und vertraulich zu melden.

8.7 Nutzung von Schnittstellen und Automatisierung

(1) Soweit Croco Schnittstellen, Automatisierungsfunktionen, Webhooks oder sonstige technische
Integrationsmoglichkeiten bereitstellt, diirfen diese nur im vorgesehenen Umfang und nach Ma3gabe der
Servicebeschreibung verwendet werden.



(2) Der Mandant darf Schnittstellen nicht verwenden, um Croco zu iiberlasten, Nutzungslimits zu umgehen,
Daten unbefugt auszulesen oder Sicherheitsmechanismen zu umgehen.

(3) CrossLink ist berechtigt, Schnittstellenzugriffe einzuschranken oder zu sperren, wenn dies aus
technischen, sicherheitsrelevanten, rechtlichen oder betrieblichen Griinden erforderlich ist.

8.8 Verantwortung fiir Endgerate und Infrastruktur des Mandanten

(1) Der Mandant ist selbst fiir die Bereitstellung und Sicherheit seiner Endgerate, Netzwerke, Browser,
Betriebssysteme, Internetzugiange, E-Mail-Systeme und Authentifizierungsdienste verantwortlich.

(2) CrossLink ist nicht verantwortlich fiir Stérungen, Sicherheitsvorfille oder Datenverluste, die auf
Systeme, Gerdte, Netzwerke oder Konfigurationen des Mandanten zuriickzuftihren sind.

(3) Der Mandant hat sicherzustellen, dass seine technische Umgebung die Nutzung von Croco ermoglicht
und angemessen abgesichert ist.

8.9 Mitwirkungspflichten

(1) Der Mandant hat CrossLink alle Informationen bereitzustellen, die fiir Vertragserfiillung, Abrechnung,
Support, Sicherheit und rechtméRigen Betrieb erforderlich sind.

(2) Der Mandant hat bei der Untersuchung von Stérungen, Sicherheitsvorfallen, Missbrauch oder
Rechtsverletzungen angemessen mitzuwirken.

(3) Erforderliche Mitwirkungshandlungen sind rechtzeitig, vollstandig und wahrheitsgeméR zu erbringen.

(4) Verzogerungen oder Nachteile, die auf fehlende, verspétete oder unrichtige Mitwirkung des Mandanten
zuriickzufiihren sind, gehen nicht zulasten von CrossLink.

8.10 Pflichten bei Sicherheitsvorfallen

(1) Der Mandant hat CrossLink unverziiglich zu informieren, wenn konkrete Anhaltspunkte fiir einen
Sicherheitsvorfall im Zusammenhang mit Croco bestehen.

(2) Dies gilt insbesondere bei

*  Verdacht auf unbefugten Zugriff,

*  Verlust oder Kompromittierung von Zugangsdaten,

» fehlerhafter Berechtigungsvergabe mit Sicherheitsrelevanz,
* unbefugter Offenlegung von Kommunikationsinhalten,

* missbrauchlicher Nutzung durch Benutzer,

* Schadsoftware oder Angriffen auf die Plattform.

(3) Der Mandant hat zumutbare Malnahmen zu ergreifen, um Schédden zu begrenzen und weitere Vorfille zu
verhindern.

8.11 Einhaltung gesetzlicher und interner Anforderungen

(1) Der Mandant ist selbst dafiir verantwortlich, zu priifen, ob Croco fiir seine konkreten gesetzlichen,
regulatorischen, vertraglichen oder internen Anforderungen geeignet ist.

(2) Dies gilt insbesondere fiir besondere Branchenanforderungen, berufliche Verschwiegenheitspflichten,
Aufbewahrungspflichten, Dokumentationspflichten, Exportkontrollen, Informationssicherheitsanforderungen
und Compliance-Vorgaben.



(3) CrossLink schuldet keine rechtliche Beratung und keine Priifung der Nutzung von Croco im Hinblick auf
die besonderen Anforderungen des Mandanten.

8.12 Freistellung

(1) Der Mandant hélt CrossLink von sdamtlichen Anspriichen Dritter frei, die aufgrund einer rechtswidrigen
oder vertragswidrigen Nutzung von Croco durch den Mandanten, dessen Benutzer, Administratoren oder
sonstige berechtigte Personen geltend gemacht werden.

(2) Die Freistellung umfasst insbesondere angemessene Kosten der Rechtsverteidigung.
(3) Dies gilt nicht, soweit der Mandant die Rechtsverletzung nicht zu vertreten hat.

(4) CrossLink wird den Mandanten iiber geltend gemachte Anspriiche informieren und ihm Gelegenheit zur
Mitwirkung an der Verteidigung geben, soweit dem keine berechtigten Interessen von CrossLink
entgegenstehen.

§ 9 Verfiigbarkeit und Wartung

9.1 Bereitstellung nach bestem Bemiihen

(1) CrossLink betreibt Croco mit angemessener technischer und organisatorischer Sorgfalt und bemiiht sich
um eine moglichst zuverldssige und sichere Bereitstellung der Plattform.

(2) Sofern nicht ausdriicklich schriftlich etwas anderes vereinbart wurde, erfolgt die Bereitstellung von
Croco nach bestem Bemiihen.

(3) Eine bestimmte Mindestverfiigbarkeit, unterbrechungsfreie Erreichbarkeit, fehlerfreie Funktion,
bestimmte Reaktionszeit oder ein verbindliches Service Level Agreement wird ohne gesonderte schriftliche
Vereinbarung nicht geschuldet.

9.2 Technische Verfiigbarkeit

(1) Die Nutzung von Croco kann zeitweise eingeschrankt oder unmoglich sein, inshesondere aufgrund von
*  Wartungsarbeiten,

* Updates,

¢ SicherheitsmaBnahmen,

e technischen Stérungen,

*  Netzwerkproblemen,

¢ Ausfillen von Rechenzentrumsinfrastruktur,
* Angriffen auf IT-Systeme,

* Fehlern in Softwarekomponenten,

* Storungen bei Drittanbietern,

* hoherer Gewalt.

(2) CrossLink wird zumutbare MaRnahmen ergreifen, um Stérungen im eigenen Verantwortungsbereich zu
beheben.

(3) CrossLink tibernimmt keine Verantwortung fiir Storungen, die auRerhalb des eigenen Einflussbereichs
liegen.



9.3 Wartungsarbeiten

(1) CrossLink ist berechtigt, Wartungsarbeiten, Updates, Sicherheitsmalnahmen und technische Anderungen
an Croco durchzufiihren.

(2) Wartungsarbeiten kénnen zu voriibergehenden Einschrankungen oder Unterbrechungen der Plattform
fithren.

(3) CrossLink wird planbare Wartungsarbeiten nach Méglichkeit so durchfiihren, dass Auswirkungen auf
den Mandanten mdéglichst gering bleiben.

(4) Soweit zumutbar, wird CrossLink planbare Wartungsarbeiten vorab ankiindigen. Eine Pflicht zur
vorherigen Ankiindigung besteht jedoch nicht, wenn kurzfristige oder dringende MaRnahmen erforderlich
sind.

9.4 Sicherheitsrelevante Mafnahmen

(1) CrossLink ist berechtigt, jederzeit sicherheitsrelevante Mafnahmen zu ergreifen, wenn dies zum Schutz
von Croco, Kundendaten, Benutzern, Mandanten, Domains oder der technischen Infrastruktur erforderlich
ist.

(2) Solche MaRnahmen kénnen insbesondere umfassen:

* Einspielen von Sicherheitsupdates,

» voriibergehende Einschréankung einzelner Funktionen,

*  Sperrung bestimmter Zugriffe,

» Deaktivierung unsicherer Schnittstellen,

*  Trennung betroffener Systeme,

* Einschrdnkung oder Sperrung einzelner Benutzer, Domains oder Mandanten,
+  Anderung technischer Konfigurationen.

(3) Sicherheitsrelevante MaRRnahmen konnen ohne vorherige Ankiindigung erfolgen, wenn eine vorherige
Ankiindigung den Zweck der Malknahme gefdhrden wiirde oder aus zeitlichen Griinden nicht moglich ist.

9.5 Hosting und Infrastruktur

(1) Croco wird von CrossLink selbst betrieben. Die zugrunde liegende Infrastruktur wird nach derzeitigem
Stand in Systemen im Rechenzentrumsumfeld der Infomaniak Network SA betrieben.

(2) CrossLink kann die technische Infrastruktur, Rechenzentrumsumgebung, Systemarchitektur oder
eingesetzte Komponenten dndern, sofern dadurch der wesentliche Vertragszweck nicht erheblich
beeintrdchtigt wird und datenschutzrechtliche Anforderungen eingehalten werden.

(3) Einzelheiten zur Verarbeitung personenbezogener Daten, zu Unterauftragsverarbeitern und zu
technischen und organisatorischen Mallnahmen ergeben sich aus der Datenschutzerklarung und
gegebenenfalls aus dem Auftragsverarbeitungsvertrag.

9.6 Storungen und Support

(1) Der Mandant kann Stérungen oder Probleme iiber die von CrossLink bereitgestellten Supportkanéle
melden.

(2) CrossLink wird gemeldete Stérungen nach eigenem Ermessen priorisieren, insbesondere nach
Schweregrad, Auswirkungen auf den Betrieb, Sicherheitsrelevanz und Anzahl betroffener Mandanten.



(3) Reaktions- oder Behebungszeiten sind nur verbindlich, wenn sie ausdriicklich schriftlich vereinbart
wurden.

(4) Angaben zu Supportumfang, Supportkandlen und etwaigen angestrebten Antwortzeiten konnen sich aus
der Servicebeschreibung ergeben.

9.7 NotfallmaSnahmen

(1) Bei schwerwiegenden Storungen, Angriffen, Sicherheitsrisiken oder drohenden Schaden ist CrossLink
berechtigt, unverziiglich Notfallmafnahmen zu ergreifen.

(2) NotfallmaBnahmen kénnen auch dann erfolgen, wenn sie voriibergehend zu Einschrankungen der
Nutzung von Croco fiihren.

(3) CrossLink wird den Mandanten tiber wesentliche Auswirkungen solcher Mallnahmen informieren, soweit
dies zumutbar ist und keine sicherheitsrelevanten oder rechtlichen Griinde entgegenstehen.

9.8 Keine Verantwortung fiir externe Faktoren

(1) CrossLink ist nicht verantwortlich fiir Einschrankungen, Verzégerungen oder Ausfélle, die auf externe
Faktoren zurtickzufiihren sind.

(2) Hierzu zdhlen insbesondere:

* Internetverbindungen des Mandanten,
¢ Jokale Netzwerke,

¢ Firewalls,

* Proxies,

* VPNs,

* Browser,

* Betriebssysteme,

» Endgerite,

* E-Mail-Systeme,

* externe Authentifizierungsdienste,
¢ Identititsanbieter,

* Telekommunikationsnetze,

» Storungen bei Drittanbietern.

(3) Der Mandant ist selbst dafiir verantwortlich, die fiir die Nutzung von Croco erforderlichen technischen
Voraussetzungen bereitzustellen und aufrechtzuerhalten.

9.9 Anderungen aus technischen Griinden

(1) CrossLink ist berechtigt, technische Anderungen vorzunehmen, wenn diese aus Sicherheits-, Stabilitéts-,
Wartungs-, Kompatibilitéts-, Skalierungs- oder Betriebsgriinden erforderlich oder zweckméRig sind.

(2) Solche Anderungen kénnen insbesondere betreffen:
¢ Benutzeroberflichen,

¢ technische Schnittstellen,



* Authentifizierungsverfahren,
*  Speicherstrukturen,

* Berechtigungssysteme,

¢ Kommunikationsfunktionen,
e Dateiverarbeitung,

*  Systemarchitektur.

(3) CrossLink wird dabei berechtigte Interessen des Mandanten angemessen beriicksichtigen.

9.10 Datensicherung zum Systemschutz

(1) CrossLink kann Sicherungskopien und sonstige technische Schutzmallnahmen einsetzen, um den Betrieb,
die Sicherheit und Wiederherstellbarkeit der Plattform zu unterstiitzen.

(2) Solche Sicherungskopien dienen primér dem Schutz des Systembetriebs und der Wiederherstellung
technischer Infrastruktur.

(3) Ein Anspruch des Mandanten auf Wiederherstellung einzelner Daten, Kommunikationskontexte,
Nachrichten, Dateien oder sonstiger Inhalte aus Sicherungskopien besteht nur, wenn dies ausdriicklich
vereinbart wurde.

(4) Die Moglichkeit des Datenexports durch den Mandanten bleibt unberiihrt.

9.11 Mitwirkung bei Storungen
(1) Der Mandant hat CrossLink bei der Analyse und Behebung von Storungen angemessen zu unterstiitzen.

(2) Dazu gehort insbesondere die Bereitstellung relevanter Informationen, soweit diese fiir die Fehleranalyse
erforderlich sind, etwa:

*  Zeitpunkt der Stérung,

¢ betroffene Benutzer,

¢ betroffene Domains,

¢ betroffene Kommunikationskontexte,

» verwendete Endgerite,

*  Browser oder Anwendungen,

* Fehlermeldungen,

¢ Netzwerkinformationen,

* nachvollziehbare Schritte zur Reproduktion.

(3) Verzogerungen, die auf unzureichende oder verspéatete Mitwirkung des Mandanten zuriickzufiihren sind,
gehen nicht zulasten von CrossLink.

9.12 Kein Anspruch auf bestimmte Betriebsform

(1) Sofern nicht ausdriicklich schriftlich vereinbart, hat der Mandant keinen Anspruch darauf, dass Croco in
einer bestimmten Infrastruktur, auf bestimmten Servern, mit bestimmten Softwarekomponenten oder in einer
bestimmten technischen Architektur betrieben wird.

(2) CrossLink bleibt berechtigt, die technische Betriebsform weiterzuentwickeln, soweit



datenschutzrechtliche, vertragliche und gesetzliche Anforderungen eingehalten werden.

(3) Ein Anspruch auf Self-Hosting, dedizierte Infrastruktur, individuelle Betriebsumgebungen oder
kundenspezifische Installationen besteht nur bei ausdriicklicher schriftlicher Vereinbarung.

§ 10 Preise und Zahlungsbedingungen

10.1 Vergiitungspflicht

(1) Die Nutzung von Croco ist kostenpflichtig, sofern nicht ausdriicklich etwas anderes vereinbart wurde.

(2) Die Hohe der Vergiitung richtet sich nach dem vom Mandanten gebuchten Abonnement, der jeweils
giiltigen Servicebeschreibung, einem individuellen Angebot oder einer gesonderten schriftlichen
Vereinbarung.

(3) Soweit nicht anders angegeben, verstehen sich alle Preise zuziiglich der jeweils anwendbaren
gesetzlichen Umsatzsteuer.

(4) CrossLink ist berechtigt, unterschiedliche Tarife, Zusatzleistungen, Abrechnungsmodelle oder
individuelle Vereinbarungen anzubieten.

10.2 Abrechnungsmodelle

(1) Croco kann mit monatlicher oder jahrlicher Abrechnung angeboten werden.

(2) Der Mandant wéhlt bei Vertragsabschluss oder im Rahmen einer spateren Vertragsdnderung das
gewiinschte Abrechnungsmodell, sofern mehrere Abrechnungsmodelle verfiigbar sind.

(3) Bei monatlicher Abrechnung wird die Vergiitung grundsétzlich monatlich im Voraus féllig.
(4) Bei jahrlicher Abrechnung wird die Vergiitung grundsétzlich jahrlich im Voraus fallig.

(5) Abweichende Abrechnungszeitrdume konnen individuell vereinbart werden.

10.3 Rechnungsstellung

(1) Die Rechnungsstellung erfolgt an den Mandanten.

(2) Der Mandant ist verpflichtet, vollstindige und richtige Rechnungsdaten bereitzustellen und Anderungen
unverziiglich mitzuteilen.

(3) Rechnungen kénnen elektronisch iibermittelt werden, insbesondere per E-Mail oder iiber eine innerhalb
von Croco bereitgestellte Rechnungsfunktion.

(4) Der Mandant stimmt der elektronischen Rechnungsstellung zu, sofern keine zwingenden gesetzlichen
Vorschriften entgegenstehen.

10.4 Zahlung

(1) Die Zahlung erfolgt, sofern nicht anders vereinbart, per Bankiiberweisung auf das in der Rechnung
angegebene Konto von CrossLink.

(2) Rechnungen sind innerhalb der auf der Rechnung angegebenen Zahlungsfrist ohne Abzug zu bezahlen.

(3) Ist auf der Rechnung keine Zahlungsfrist angegeben, ist der Rechnungsbetrag binnen 14 Tagen ab
Rechnungsdatum féllig.

(4) Bankspesen, Uberweisungsgebiihren oder sonstige durch die Zahlung verursachte Kosten trégt der
Mandant, soweit diese nicht von CrossLink zu vertreten sind.



10.5 Zahlung im Voraus

(1) Die Vergiitung fiir Croco ist grundsatzlich im Voraus fiir den jeweiligen Abrechnungszeitraum zu
entrichten.

(2) Die Bereitstellung oder Fortsetzung der Nutzung von Croco kann von der vollstdndigen und
fristgerechten Zahlung offener Rechnungen abhangig gemacht werden.

(3) CrossLink ist berechtigt, Leistungen zuriickzuhalten, einzuschranken oder auszusetzen, wenn der
Mandant mit falligen Zahlungen in Verzug ist und CrossLink den Mandanten zuvor angemessen zur Zahlung
aufgefordert hat.

10.6 Automatische Verlangerung

(1) Abonnements verldngern sich automatisch um den jeweils vereinbarten Abrechnungszeitraum, sofern sie
nicht fristgerecht gekiindigt werden.

(2) Bei monatlicher Abrechnung verldngert sich das Abonnement jeweils um einen weiteren Monat.
(3) Bei jahrlicher Abrechnung verldngert sich das Abonnement jeweils um ein weiteres Jahr.

(4) Abweichende Verldangerungsregelungen kénnen individuell vereinbart werden.

10.7 Anderung des Abonnements

(1) Der Mandant kann, sofern technisch oder vertraglich vorgesehen, sein Abonnement dndern.

(2) Ein Wechsel in einen hoherwertigen Tarif kann nach Magabe der Servicebeschreibung oder einer
individuellen Vereinbarung wéhrend der laufenden Vertragsperiode erfolgen.

(3) Ein Wechsel in einen niedrigeren Tarif kann von CrossLink auf das Ende des laufenden
Abrechnungszeitraums beschrénkt werden.

(4) Bei Tarifwechseln kénnen anteilige Gebiihren, Gutschriften oder Nachverrechnungen entstehen.

(5) CrossLink ist berechtigt, Tarifwechsel abzulehnen, wenn technische, betriebliche, vertragliche oder
abrechnungsbezogene Griinde entgegenstehen.

10.8 Uberschreitung von Leistungsgrenzen

(1) Der Mandant ist verpflichtet, die im jeweiligen Abonnement vorgesehenen Leistungsgrenzen einzuhalten.
(2) Leistungsgrenzen konnen insbesondere betreffen:

¢ Anzahl der Benutzer,

¢ Anzahl der Domains,

* Speicherplatz,

* Dateigrofen,

¢ Kommunikationsvolumen,

* Integrationen,

¢ Schnittstellen,

* sonstige planbezogene Grenzen.

(3) Uberschreitet der Mandant Leistungsgrenzen, kann CrossLink den Mandanten auffordern, auf einen
geeigneten Tarif zu wechseln, die Nutzung zu reduzieren oder eine gesonderte Vereinbarung abzuschlieRen.



(4) CrossLink ist berechtigt, eine Uberschreitung von Leistungsgrenzen technisch einzuschranken oder
zusitzliche Leistungen gesondert zu verrechnen, sofern dies in der Servicebeschreibung, im Angebot oder in
einer gesonderten Vereinbarung vorgesehen ist.

10.9 Zahlungsverzug

(1) Gerét der Mandant mit einer falligen Zahlung in Verzug, ist CrossLink berechtigt, gesetzliche
Verzugszinsen und angemessene Mahn- und Betreibungskosten geltend zu machen.

(2) CrossLink kann den Mandanten bei Zahlungsverzug mahnen und eine angemessene Nachfrist setzen.

(3) Erfolgt innerhalb der Nachfrist keine vollstdndige Zahlung, kann CrossLink den Zugriff auf Croco
voriibergehend einschrdnken oder sperren.

(4) Die Zahlungspflicht des Mandanten bleibt auch wéhrend einer berechtigten Einschrankung oder Sperrung
bestehen.

(5) Weitergehende gesetzliche Rechte von CrossLink bleiben unberiihrt.

10.10 Sperrung bei Nichtzahlung

(1) CrossLink ist berechtigt, das Mandantenkonto, einzelne Domains oder einzelne Funktionen
voriibergehend zu sperren, wenn der Mandant trotz Mahnung und angemessener Nachfrist mit falligen
Zahlungen in Verzug bleibt.

(2) CrossLink wird bei der Sperrung berechtigte Interessen des Mandanten angemessen berticksichtigen,
soweit dem keine erheblichen Interessen von CrossLink entgegenstehen.

(3) Eine Sperrung kann insbesondere den Zugriff auf Kommunikationsfunktionen, Verwaltungsfunktionen,
Datenexporte oder sonstige Funktionen betreffen.

(4) CrossLink kann eine Entsperrung von der vollstdndigen Begleichung offener Forderungen abhangig
machen.

(5) Die Pflicht zur Zahlung offener und wéhrend der Vertragslaufzeit entstehender Entgelte bleibt unberiihrt.

10.11 Aufrechnung und Zuriickbehaltung

(1) Der Mandant darf nur mit unbestrittenen oder rechtskréftig festgestellten Forderungen aufrechnen.

(2) Ein Zuriickbehaltungsrecht des Mandanten besteht nur, soweit es auf demselben Vertragsverhdltnis
beruht.

(3) Zwingende gesetzliche Rechte bleiben unbertihrt.

10.12 Preisanderungen

(1) CrossLink ist berechtigt, Preise fiir zukiinftige Abrechnungszeitrdume zu dndern.

(2) Preisdnderungen werden dem Mandanten rechtzeitig vor Beginn des betroffenen Abrechnungszeitraums
mitgeteilt.

(3) Preisdnderungen gelten nicht riickwirkend fiir bereits bezahlte Abrechnungszeitrdume.

(4) Ist der Mandant mit einer Preisdanderung nicht einverstanden, kann er das betroffene Abonnement nach
MaRgabe der Kiindigungsregelungen zum Ende des laufenden Abrechnungszeitraums kiindigen.

(5) Individuell vereinbarte Preisbindungen bleiben unbertihrt.



10.13 Steuern und Abgaben

(1) Der Mandant trégt alle Steuern, Abgaben, Gebiihren oder sonstigen 6ffentlichen Lasten, die im
Zusammenhang mit der Nutzung von Croco anfallen, soweit diese nicht gesetzlich von CrossLink zu tragen
sind.

(2) Soweit der Mandant auRerhalb Osterreichs ansissig ist, ist er fiir die Einhaltung der in seinem Land
geltenden steuerlichen Pflichten verantwortlich.

(3) Der Mandant hat CrossLink alle fiir eine ordnungsgemélie Rechnungsstellung erforderlichen steuerlichen
Informationen bereitzustellen.

10.14 Keine Riickerstattung bei Nichtnutzung

(1) Eine blofle Nichtnutzung von Croco durch den Mandanten oder dessen Benutzer lédsst die Zahlungspflicht
unbertihrt.

(2) Bereits bezahlte Entgelte werden nicht erstattet, sofern nicht ausdriicklich etwas anderes vereinbart wurde
oder zwingende gesetzliche Vorschriften entgegenstehen.

(3) Dies gilt insbesondere bei nicht genutzten Benutzerkonten, nicht genutzten Domains, nicht
ausgeschopftem Speicher oder nicht verwendeten Funktionen.

10.15 Individuelle Vereinbarungen

(1) CrossLink kann mit dem Mandanten individuelle Preis-, Zahlungs-, Laufzeit- oder
Leistungsvereinbarungen treffen.

(2) Solche individuellen Vereinbarungen gehen diesen AGB vor, soweit sie ausdriicklich und nachweisbar
vereinbart wurden.

(3) Miindliche Nebenabreden bestehen nicht, sofern sie nicht schriftlich bestétigt wurden.

§ 11 Vertragslaufzeit und Kiindigung

11.1 Vertragsbeginn

(1) Der Vertrag beginnt mit dem im Angebot, in der Bestellung, in der Servicebeschreibung oder in einer
gesonderten Vereinbarung genannten Zeitpunkt.

(2) Ist kein gesonderter Beginn vereinbart, beginnt der Vertrag mit der Bereitstellung des Mandantenkontos
durch CrossLink.

(3) Die Abrechnung beginnt, sofern nicht anders vereinbart, mit Vertragsbeginn oder mit dem in der
Rechnung genannten Leistungszeitraum.

11.2 Vertragslaufzeit

(1) Die Vertragslaufzeit richtet sich nach dem gewéhlten Abonnement, dem Abrechnungsmodell, dem
Angebot oder einer gesonderten Vereinbarung.

(2) Bei monatlicher Abrechnung betrdgt die Vertragslaufzeit grundsétzlich einen Monat.
(3) Bei jahrlicher Abrechnung betrdgt die Vertragslaufzeit grundsétzlich ein Jahr.

(4) Abweichende Vertragslaufzeiten kénnen individuell vereinbart werden.



11.3 Automatische Verlangerung

(1) Das Abonnement verldngert sich automatisch um den jeweils vereinbarten Abrechnungszeitraum, sofern
es nicht fristgerecht gekiindigt wird.

(2) Bei monatlicher Vertragslaufzeit verlangert sich das Abonnement jeweils um einen weiteren Monat.
(3) Bei jahrlicher Vertragslaufzeit verldngert sich das Abonnement jeweils um ein weiteres Jahr.

(4) Abweichende Verldangerungsregelungen kénnen individuell vereinbart werden.

11.4 Ordentliche Kiindigung durch den Mandanten

(1) Der Mandant kann das Abonnement zum Ende des jeweiligen Abrechnungszeitraums ordentlich
kiindigen.

(2) Die Kiindigung muss CrossLink vor Beginn des ndchsten Verldngerungszeitraums zugehen.

(3) Eine Kiindigung wahrend eines laufenden Abrechnungszeitraums beendet den Vertrag nicht riickwirkend
und lasst bereits entstandene Zahlungsanspriiche unberiihrt.

(4) Bereits bezahlte Entgelte werden bei ordentlicher Kiindigung nicht anteilig erstattet, sofern nicht
ausdriicklich etwas anderes vereinbart wurde oder zwingende gesetzliche Vorschriften entgegenstehen.

11.5 Ordentliche Kiindigung durch CrossLink

(1) CrossLink kann das Abonnement zum Ende des jeweiligen Abrechnungszeitraums ordentlich kiindigen.
(2) CrossLink wird dabei berechtigte Interessen des Mandanten angemessen beriicksichtigen.

(3) Bereits bezahlte Entgelte fiir Zeitrdume nach Wirksamwerden der Kiindigung werden dem Mandanten
erstattet oder gutgeschrieben, sofern die Kiindigung nicht auf einem vom Mandanten zu vertretenden
Vertragsverstol§ beruht.

11.6 Kiindigungsform

(1) Kiindigungen konnen schriftlich oder in Textform erfolgen, insbesondere per E-Mail, sofern eine
eindeutige Zuordnung zum Mandanten mdéglich ist.

(2) CrossLink kann zusétzlich eine Kiindigungsmaoglichkeit innerhalb von Croco bereitstellen.

(3) Der Mandant ist dafiir verantwortlich, dass eine Kiindigung durch eine vertretungs- oder
verwaltungsberechtigte Person erfolgt.

(4) CrossLink kann einen Nachweis der Berechtigung verlangen, wenn Zweifel an der Berechtigung der
kiindigenden Person bestehen.

11.7 Aullerordentliche Kiindigung

(1) Das Recht zur auBerordentlichen Kiindigung aus wichtigem Grund bleibt unbertihrt.
(2) Ein wichtiger Grund fiir CrossLink liegt insbesondere vor, wenn der Mandant

* mit félligen Zahlungen trotz Mahnung und angemessener Nachfrist in Verzug bleibt,
* Croco rechtswidrig oder missbrauchlich nutzt,

* gegen wesentliche Pflichten aus diesen AGB verstd[t,

* die Sicherheit, Integritdt oder Verfiigbarkeit von Croco gefdhrdet,

¢ Rechte Dritter verletzt,



* unzuléssige Inhalte verarbeitet oder verbreitet,

» falsche oder irrefithrende Angaben bei Registrierung, Vertragsschluss oder Rechnungsstellung macht,
* technische Schutzmalnahmen umgeht,

* CrossLink, andere Mandanten, Benutzer oder Dritte erheblich gefahrdet.

(3) Ein wichtiger Grund fiir den Mandanten liegt insbesondere vor, wenn CrossLink wesentliche
Vertragspflichten erheblich verletzt und die Verletzung trotz angemessener Fristsetzung nicht behebt.

(4) Eine Fristsetzung ist entbehrlich, wenn sie gesetzlich nicht erforderlich ist oder der kiindigenden Partei
unter Berticksichtigung aller Umstdnde nicht zugemutet werden kann.

11.8 Folgen der Vertragsbeendigung

(1) Mit Wirksamwerden der Vertragsbeendigung endet das Recht des Mandanten und seiner Benutzer zur
Nutzung von Croco.

(2) CrossLink ist berechtigt, den Zugriff auf das Mandantenkonto, die Domains und die darin enthaltenen
Kommunikationskontexte zu deaktivieren oder einzuschranken.

(3) Der Mandant bleibt verpflichtet, alle bis zur Vertragsbeendigung entstandenen Entgelte zu bezahlen.

(4) Regelungen, die ihrer Natur nach iiber das Vertragsende hinaus gelten sollen, bleiben auch nach
Vertragsbeendigung wirksam. Dies betrifft insbesondere Regelungen zu Zahlungspflichten, Haftung,
Datenschutz, Geheimhaltung, Freistellung, geistigem Eigentum, Datenexport und Datenléschung.

11.9 Datenexport vor Vertragsende

(1) Der Mandant ist dafiir verantwortlich, vor Vertragsende einen Export seiner Daten durchzufiihren, soweit
er diese weiter benotigt.

(2) CrossLink stellt dem Mandanten, soweit technisch vorgesehen, Moglichkeiten zum Export von
Kundendaten bereit.

(3) Der Umfang, das Format und die technische Verfiigbarkeit von Exportfunktionen richten sich nach den
jeweils bereitgestellten Funktionen von Croco, der Servicebeschreibung oder einer gesonderten
Vereinbarung.

(4) CrossLink schuldet keine individuelle Datenmigration, Datenaufbereitung oder Konvertierung in
bestimmte Zielformate, sofern dies nicht ausdriicklich vereinbart wurde.

11.10 Zugriff nach Vertragsende

(1) Nach Vertragsende kann CrossLink den Zugriff auf Croco einschranken, sperren oder deaktivieren.

(2) CrossLink kann dem Mandanten nach Vertragsende fiir einen begrenzten Zeitraum einen eingeschrankten
Zugriff zum Datenexport erméglichen, ist hierzu jedoch nur verpflichtet, soweit dies ausdriicklich vereinbart
wurde oder gesetzlich erforderlich ist.

(3) Die Pflicht des Mandanten, Daten rechtzeitig zu exportieren, bleibt unbertihrt.

11.11 Loschung nach Vertragsende
(1) Nach Vertragsende werden Kundendaten nach Maligabe von § 12 geloscht.

(2) Sofern keine abweichende gesetzliche Pflicht oder gesonderte Vereinbarung besteht, werden
Kundendaten spétestens 180 Tage nach Vertragsende geldscht oder anonymisiert.



(3) Der Mandant nimmt zur Kenntnis, dass nach Ablauf dieser Frist eine Wiederherstellung regelméafig nicht
mehr moglich ist.

§ 12 Datenexport und Datenloschung

12.1 Datenhoheit des Mandanten

(1) Kundendaten verbleiben im Verantwortungsbereich des Mandanten.

(2) CrossLink erwirbt keine Eigentumsrechte an Kommunikationsinhalten, Dateien, Domainstrukturen,
Rollen, Berechtigungen oder sonstigen vom Mandanten oder dessen Benutzern in Croco verarbeiteten
Inhalten.

(3) Der Mandant rdaumt CrossLink lediglich jene Rechte ein, die erforderlich sind, um Croco bereitzustellen,
zu betreiben, zu sichern, zu warten und vertragsgemaf weiterzuentwickeln.

(4) CrossLink darf Kundendaten nicht fiir eigene werbliche Zwecke verwenden, sofern der Mandant dem
nicht ausdriicklich zugestimmt hat oder eine andere rechtliche Grundlage besteht.

12.2 Datenexport wdahrend der Vertragslaufzeit

(1) Der Mandant kann Kundendaten wéhrend der Vertragslaufzeit exportieren, soweit Croco hierfiir
entsprechende Exportfunktionen bereitstellt.

(2) Der Umfang des Exports richtet sich nach den jeweils verfiighbaren technischen Funktionen, dem
gebuchten Abonnement, der Servicebeschreibung oder einer gesonderten Vereinbarung.

(3) Exportfunktionen kénnen insbesondere Kommunikationsinhalte, Dateien, Benutzerlisten,
Domainstrukturen, Rollen, Berechtigungen oder sonstige mandantenbezogene Daten betreffen.

(4) CrossLink schuldet ohne gesonderte Vereinbarung keinen Export in ein bestimmtes Format, keine
individuelle Datenaufbereitung, keine Datenmigration und keine Anpassung an Systeme Dritter.

12.3 Verantwortung fiir rechtzeitigen Export

(1) Der Mandant ist dafiir verantwortlich, Kundendaten rechtzeitig zu exportieren, soweit er diese nach
Vertragsende weiter benotigt.

(2) Dies gilt insbesondere fiir Daten, die gesetzlichen, vertraglichen, internen oder geschéftlichen
Aufbewahrungs-, Dokumentations- oder Nachweispflichten des Mandanten unterliegen.

(3) CrossLink ist nicht verpflichtet, den Mandanten im Einzelfall darauf hinzuweisen, welche Daten dieser
fiir eigene Zwecke aufbewahren muss.

12.4 Zugriff nach Vertragsende

(1) Nach Vertragsende kann CrossLink den Zugriff auf Croco, das Mandantenkonto, Domains,
Kommunikationskontexte und Kundendaten einschranken, sperren oder deaktivieren.

(2) CrossLink kann dem Mandanten nach Vertragsende einen eingeschrankten Zugriff zum Datenexport
ermoglichen, ist hierzu jedoch nur verpflichtet, soweit dies ausdriicklich vereinbart wurde oder gesetzlich
erforderlich ist.

(3) Der Mandant hat keinen Anspruch darauf, Croco nach Vertragsende weiter produktiv zu nutzen.



12.5 Loschung von Kundendaten nach Vertragsende

(1) Sofern keine abweichende gesetzliche Pflicht, gesonderte Vereinbarung oder berechtigter Grund zur
weiteren Speicherung besteht, 16scht oder anonymisiert CrossLink Kundendaten spétestens 180 Tage nach
Vertragsende.

(2) Die Loschung kann schrittweise erfolgen und unterschiedliche Systeme, Speicherbereiche, Datenbanken,
Dateispeicher, Protokolle und Sicherungskopien betreffen.

(3) Nach Ablauf der Loschfrist ist eine Wiederherstellung von Kundendaten regelméRig nicht mehr moglich.

(4) Der Mandant ist verpflichtet, vor Ablauf der Loschfrist alle Daten zu exportieren, die er weiterhin
benotigt.

12.6 Friihere Loschung auf Wunsch des Mandanten

(1) Der Mandant kann CrossLink nach Vertragsende um eine frithere Loschung seiner Kundendaten
ersuchen.

(2) CrossLink wird einem solchen Ersuchen nachkommen, soweit keine gesetzlichen
Aufbewahrungspflichten, offenen Forderungen, berechtigten Interessen, Sicherheitsgriinde oder technischen
Hindernisse entgegenstehen.

(3) CrossLink kann eine angemessene Identitdts- oder Berechtigungspriifung verlangen, bevor eine friithere
Loschung durchgefiihrt wird.

12.7 Gesetzliche Aufbewahrungspflichten

(1) Gesetzliche Aufbewahrungspflichten bleiben unbertihrt.

(2) CrossLink kann bestimmte Daten iiber das Vertragsende hinaus speichern, soweit dies zur Erfiillung
gesetzlicher Pflichten erforderlich ist.

(3) Dies betrifft insbesondere Rechnungsdaten, Buchhaltungsunterlagen, steuerlich relevante Informationen,
Vertragsunterlagen, Zahlungsinformationen, Geschéftsbriefe und Nachweise iiber vertragsrelevante
Vorgénge.

(4) Solche Daten werden nicht weiter produktiv in Croco genutzt, sondern nur im erforderlichen Umfang zur
Erfiillung gesetzlicher Pflichten oder zur Wahrung berechtigter Interessen gespeichert.

12.8 Backups und Sicherungskopien
(1) CrossLink kann Sicherungskopien und Backups erstellen, um den sicheren Betrieb, die technische

Wiederherstellbarkeit und die Integritdt von Croco zu unterstiitzen.

(2) Backups dienen primér dem Schutz des Systembetriebs und nicht der individuellen Archivierung oder
Wiederherstellung einzelner Kundendaten fiir den Mandanten.

(3) Die Loschung von Kundendaten aus produktiven Systemen kann zeitlich von der Léschung aus
Sicherungskopien abweichen.

(4) In Sicherungskopien enthaltene Daten werden nach MalRgabe der technischen Backup-Zyklen
iberschrieben oder geldscht.

(5) Ein Anspruch des Mandanten auf Wiederherstellung einzelner Daten, Kommunikationskontexte,
Nachrichten, Dateien oder sonstiger Inhalte aus Backups besteht nur, wenn dies ausdriicklich vereinbart
wurde.



12.9 Technische Protokolle und Sicherheitsdaten

(1) CrossLink kann technische Protokolle, Sicherheitsereignisse, Systemlogs und vergleichbare
Betriebsdaten verarbeiten, soweit dies fiir Betrieb, Sicherheit, Fehleranalyse, Missbrauchspravention,
Nachvollziehbarkeit oder rechtliche Verteidigung erforderlich ist.

(2) Solche Daten kénnen auch nach Léschung produktiver Kundendaten voriibergehend gespeichert bleiben,
soweit dies erforderlich und rechtlich zul&ssig ist.

(3) Einzelheiten zur Verarbeitung personenbezogener Daten ergeben sich aus der Datenschutzerklarung und
gegebenenfalls aus dem Auftragsverarbeitungsvertrag.

12.10 Loschung einzelner Benutzer, Domains oder
Kommunikationskontexte

(1) Der Mandant kann Benutzer, Domains oder Kommunikationskontexte 16schen oder deaktivieren, soweit
Croco hierfiir entsprechende Funktionen bereitstellt.

(2) Der Mandant ist dafiir verantwortlich, die Folgen solcher Loschungen oder Deaktivierungen vorab zu
priifen.

(3) Eine Loschung innerhalb der Benutzeroberfldche bedeutet nicht zwingend, dass alle betroffenen Daten
sofort aus sdmtlichen technischen Systemen, Protokollen, Sicherungskopien oder temporéaren
Speicherbereichen entfernt werden.

(4) Soweit geloschte Daten aufgrund gesetzlicher Pflichten, Sicherheitsgriinde, technischer Backup-Zyklen
oder berechtigter Interessen voriibergehend weiter gespeichert werden, erfolgt dies nur im jeweils
erforderlichen Umfang.

12.11 Daten anderer Mandanten oder Domains

(1) Bei domainiibergreifender Kommunikation konnen Kommunikationsinhalte mehrere Domains oder
Mandanten betreffen.

(2) Die Loschung von Daten in einer Domain oder bei einem Mandanten fiihrt nicht zwingend dazu, dass
entsprechende Inhalte auch bei anderen beteiligten Domains oder Mandanten geléscht werden.

(3) Der Mandant ist dafiir verantwortlich, vor dem Austausch von Informationen im Rahmen
domainiibergreifender Kommunikation zu priifen, ob deren Weitergabe zuldssig und gewiinscht ist.

(4) CrossLink ist nicht verpflichtet, auf Verlangen eines Mandanten Kommunikationsinhalte aus
Systembereichen anderer Mandanten oder Domains zu l6schen, soweit hierfiir keine gesetzliche Grundlage
besteht.

12.12 Daten bei Sperrung

(1) Eine Sperrung des Mandantenkontos, einzelner Domains oder einzelner Benutzer fiihrt nicht automatisch
zur Loschung von Kundendaten.

(2) Wahrend einer Sperrung kénnen Kundendaten weiterhin gespeichert bleiben.

(3) Die Loschung richtet sich nach Vertragsende, den gesetzlichen Vorgaben, diesen AGB und
gegebenenfalls einer gesonderten Vereinbarung.

12.13 Kein allgemeines Archivierungsversprechen

(1) Croco ist keine rechtliche Archivierungs-, Dokumentenmanagement- oder revisionssichere



Aufbewahrungslosung, sofern dies nicht ausdriicklich schriftlich vereinbart wurde.

(2) Der Mandant ist selbst dafiir verantwortlich, gesetzlich oder intern erforderliche Archivierungs-,
Nachweis- und Aufbewahrungspflichten zu erfiillen.

(3) CrossLink schuldet keine revisionssichere Archivierung, keine rechtliche Beweissicherung und keine
Aufbereitung von Daten fiir behordliche, gerichtliche oder interne Verfahren, sofern dies nicht ausdriicklich
vereinbart wurde.

12.14 Datenschutzrechtliche Regelungen

(1) Soweit Kundendaten personenbezogene Daten enthalten, gelten ergdnzend die Datenschutzerklarung und
gegebenenfalls der Auftragsverarbeitungsvertrag.

(2) Die Rechte betroffener Personen, gesetzliche Loschpflichten und sonstige datenschutzrechtliche
Anforderungen bleiben unbertihrt.

(3) Bei Widerspriichen zwischen diesen AGB und dem Auftragsverarbeitungsvertrag gehen die Regelungen
des Auftragsverarbeitungsvertrags in Bezug auf die Verarbeitung personenbezogener Daten vor.

§ 13 Sperrung von Mandanten, Domains und Benutzern

13.1 Recht zur Sperrung

(1) CrossLink ist berechtigt, den Zugriff auf Croco ganz oder teilweise zu sperren, einzuschranken oder
voriibergehend zu deaktivieren, wenn hierfiir ein sachlicher Grund besteht.

(2) Eine Sperrung kann insbesondere betreffen:

* das gesamte Mandantenkonto,

¢ einzelne Domains,

¢ einzelne Benutzer,

¢ einzelne Kommunikationskontexte,

¢ bestimmte Funktionen,

*  Schnittstellen oder technische Zugéange,

* einzelne Kommunikationsinhalte oder Dateien.

(3) CrossLink wird bei Sperrungen die berechtigten Interessen des Mandanten angemessen berticksichtigen,
soweit dem keine iiberwiegenden rechtlichen, sicherheitsrelevanten oder betrieblichen Interessen
entgegenstehen.

13.2 Griinde fiir eine Sperrung

(1) Ein sachlicher Grund fiir eine Sperrung liegt insbesondere vor, wenn

* der Mandant mit falligen Zahlungen in Verzug ist,

* der Mandant, ein Administrator oder ein Benutzer gegen diese AGB verstolit,
* ein Verstoll gegen die Nutzungsrichtlinien vorliegt,

* Croco rechtswidrig oder missbrauchlich genutzt wird,

* rechtswidrige Inhalte verarbeitet, gespeichert oder verbreitet werden,

¢ Rechte Dritter verletzt werden,



* Spam, Phishing, Betrug oder unerwiinschte Massenkommunikation erfolgt,

* Schadsoftware, Angriffe oder sicherheitsgefdhrdende Inhalte festgestellt werden,
* technische Schutzmallnahmen umgangen werden,

* die Sicherheit, Integritdt oder Verfiigbarkeit von Croco gefahrdet ist,

* andere Mandanten, Benutzer, CrossLink oder Dritte gefahrdet werden,

* behordliche oder gerichtliche Anordnungen dies erfordern,

» gesetzliche Pflichten eine Sperrung erforderlich machen.

(2) Eine Sperrung kann auch erfolgen, wenn konkrete Anhaltspunkte fiir einen der genannten Griinde
bestehen und eine weitere Nutzung bis zur Klarung ein erhebliches Risiko darstellen wiirde.

13.3 Sperrung bei Sicherheitsrisiken

(1) Bei Sicherheitsrisiken ist CrossLink berechtigt, unverziiglich Malnahmen zu ergreifen.
(2) Sicherheitsrisiken liegen insbesondere vor bei

*  Verdacht auf unbefugten Zugriff,

* kompromittierten Zugangsdaten,

» fehlerhaften oder gefdhrlichen Berechtigungskonfigurationen,
* Angriffen auf Systeme oder Netzwerke,

* Ausnutzung von Sicherheitsliicken,

* Verbreitung von Schadsoftware,

e ungewohnlichem oder schddlichem Nutzungsverhalten,

*  Gefdhrdung anderer Mandanten oder Domains.

(3) In solchen Féllen kann CrossLink Sperrungen oder Einschrankungen ohne vorherige Ankiindigung
vornehmen, wenn eine vorherige Ankiindigung den Zweck der Manahme gefédhrden wiirde oder aus
zeitlichen Griinden nicht méglich ist.

13.4 Sperrung bei Missbrauch oder rechtswidrigen Inhalten

(1) Bei konkreten Hinweisen auf Missbrauch oder rechtswidrige Inhalte kann CrossLink angemessene
Malnahmen ergreifen.

(2) Solche Mainahmen kénnen insbesondere umfassen:

* Entfernung oder Einschriankung einzelner Inhalte,

* Sperrung einzelner Dateien,

* Sperrung einzelner Benutzer,

* FEinschrankung bestimmter Kommunikationsfunktionen,
* Sperrung einzelner Kommunikationskontexte,

* Sperrung einzelner Domains,

* Sperrung des gesamten Mandantenkontos.

(3) CrossLink ist nicht verpflichtet, vor einer Manahme eine rechtliche Priifung im Umfang eines
gerichtlichen Verfahrens durchzufiihren.



(4) CrossLink kann MaBBnahmen auf Grundlage nachvollziehbarer Hinweise, eigener technischer
Feststellungen, Beschwerden Dritter, behordlicher Mitteilungen oder gerichtlicher Anordnungen ergreifen.

13.5 Sperrung bei Zahlungsverzug
(1) Bei Zahlungsverzug gelten ergidnzend die Regelungen in § 10.

(2) CrossLink ist berechtigt, den Zugriff auf Croco einzuschrénken oder zu sperren, wenn der Mandant trotz
Mahnung und angemessener Nachfrist fallige Rechnungen nicht bezahlt.

(3) Eine Sperrung wegen Zahlungsverzugs lasst die Zahlungspflicht des Mandanten unbertihrt.

(4) CrossLink kann die Wiederfreischaltung von der vollstdndigen Zahlung offener Betrdge abhéngig
machen.

13.6 Umfang und VerhiltnismaRigkeit

(1) CrossLink wird den Umfang einer Sperrung nach Mdglichkeit auf das erforderliche MaR beschranken.

(2) Soweit eine Sperrung einzelner Benutzer, Domains, Kommunikationskontexte oder Funktionen ausreicht,
wird CrossLink nach Méglichkeit von einer Sperrung des gesamten Mandantenkontos absehen.

(3) Eine weitergehende Sperrung ist zuldssig, wenn eine begrenzte Mallnahme nicht ausreicht, um Risiken,
Schdden, Rechtsverletzungen oder Stérungen zu verhindern.

13.7 Information des Mandanten

(1) CrossLink wird den Mandanten iiber eine Sperrung informieren, soweit dies zumutbar ist und keine
rechtlichen, sicherheitsrelevanten oder berechtigten betrieblichen Griinde entgegenstehen.

(2) Die Information kann insbesondere per E-Mail, {iber Croco oder {iber sonstige geeignete
Kommunikationswege erfolgen.

(3) CrossLink kann Angaben zu Griinden, technischen Details oder Hinweisen Dritter beschréanken, wenn
dies zum Schutz von Sicherheit, Vertraulichkeit, Ermittlungen, Dritten oder gesetzlichen Pflichten
erforderlich ist.

13.8 Mitwirkung des Mandanten

(1) Der Mandant ist verpflichtet, bei der Aufkldarung und Behebung der Griinde fiir eine Sperrung
angemessen mitzuwirken.

(2) CrossLink kann die Aufhebung einer Sperrung davon abhidngig machen, dass der Mandant geeignete
MaRnahmen nachweist.

(3) Geeignete MaBBnahmen kénnen insbesondere sein:

* Entfernung rechtswidriger oder unzulédssiger Inhalte,
* Sperrung oder Entfernung betroffener Benutzer,

¢ Anderung von Rollen und Berechtigungen,
Anderung von Sicherheitseinstellungen,

»  Zurlicksetzen kompromittierter Zugangsdaten,

* Behebung fehlerhafter Konfigurationen,

* Zahlung offener Rechnungen,



» verbindliche Zusage zur kiinftigen Einhaltung der AGB und Nutzungsrichtlinien.

13.9 Dauer der Sperrung

(1) Eine Sperrung bleibt nur so lange aufrecht, wie der Grund fiir die Sperrung besteht oder eine weitere
Sperrung zur Priifung, Gefahrenabwehr, Beweissicherung, Erfiillung gesetzlicher Pflichten oder Wahrung
berechtigter Interessen erforderlich ist.

(2) CrossLink wird eine Sperrung aufheben, wenn der Sperrgrund entfallen ist und keine sonstigen Griinde
fiir eine Aufrechterhaltung bestehen.

(3) Besteht der Sperrgrund dauerhaft oder wird er nicht innerhalb angemessener Frist beseitigt, kann
CrossLink den Vertrag nach Maigabe von § 11 auRerordentlich kiindigen.

13.10 Keine Erstattung bei berechtigter Sperrung

(1) Erfolgt eine Sperrung aufgrund eines vom Mandanten, dessen Administratoren oder dessen Benutzern zu
vertretenden Umstands, besteht kein Anspruch auf Erstattung bereits gezahlter Entgelte.

(2) Die Pflicht zur Zahlung laufender Entgelte bleibt wahrend einer berechtigten Sperrung bestehen, sofern
der Vertrag nicht beendet wird oder zwingende gesetzliche Vorschriften entgegenstehen.

13.11 Sperrung auf behordliche oder gerichtliche Anordnung

(1) CrossLink kann Inhalte, Benutzer, Domains oder Mandanten sperren, entfernen oder einschréanken, wenn
dies durch behordliche oder gerichtliche Anordnung verlangt wird.

(2) CrossLink wird den Mandanten hiertiber informieren, soweit dies rechtlich zuldssig und praktisch
moglich ist.

(3) Der Mandant ist selbst dafiir verantwortlich, gegen behordliche oder gerichtliche Maknahmen
vorzugehen, soweit diese auf seine Inhalte, Benutzer oder Nutzung zurtickzufiihren sind.

13.12 Keine Pflicht zur Vorabpriifung

(1) Das Recht von CrossLink zur Sperrung begriindet keine allgemeine Pflicht, Inhalte, Benutzer, Domains
oder Kommunikationskontexte vorab oder fortlaufend zu priifen.

(2) CrossLink ist insbesondere nicht verpflichtet, Kommunikationsinhalte allgemein zu iiberwachen, zu
moderieren oder auf Rechtsversto3e zu untersuchen.

(3) Gesetzliche Pflichten bleiben unbertihrt.

§ 14 Geistiges Eigentum

14.1 Rechte an Croco

(1) Samtliche Rechte an Croco, insbesondere Urheberrechte, Markenrechte, Kennzeichenrechte,
Datenbankrechte, Geschéftsgeheimnisse, Know-how, Designs, Benutzeroberfldchen, Software, Quellcode,
Dokumentation, Konzepte, Funktionen und technische Systeme, verbleiben ausschlieRlich bei CrossLink
oder den jeweiligen Rechteinhabern.

(2) Der Mandant erhélt ausschlieRlich die in diesen AGB, der Servicebeschreibung oder einer gesonderten
Vereinbarung ausdriicklich eingerdaumten Nutzungsrechte.

(3) Eine Ubertragung von Eigentumsrechten, Immaterialgiiterrechten oder sonstigen Rechten an Croco auf



den Mandanten findet nicht statt.

14.2 Nutzungsrecht des Mandanten

(1) CrossLink raumt dem Mandanten fiir die Dauer des Vertrags ein einfaches, nicht ausschliefliches, nicht
iibertragbares und nicht unterlizenzierbares Recht ein, Croco im Rahmen des gebuchten Abonnements zu
nutzen.

(2) Das Nutzungsrecht ist auf den bestimmungsgemalen Gebrauch von Croco als Kommunikations- und
Kollaborationsplattform fiir den Mandanten und dessen berechtigte Benutzer beschrankt.

(3) Das Nutzungsrecht endet mit Vertragsende, sofern nicht ausdriicklich etwas anderes vereinbart wurde.

14.3 Unzulassige Nutzung

(1) Der Mandant darf Croco nicht aulerhalb der vertraglich vorgesehenen Nutzung verwenden.
(2) Insbesondere ist es dem Mandanten untersagt,
* Croco zu kopieren, zu vervielfdltigen oder nachzubilden,

* Croco oder Teile davon zu vermieten, zu verleasen, weiterzuverkaufen oder Dritten als eigenstdndigen
Dienst bereitzustellen,

* Croco im Wege von Framing, White-Labeling oder vergleichbaren Modellen Dritten anzubieten, sofern
dies nicht ausdriicklich vereinbart wurde,

* Quellcode, Objektcode, Schnittstellen oder technische Strukturen zu dekompilieren, zu disassemblieren,
zuriickzuentwickeln oder anderweitig zu analysieren, soweit dies nicht zwingend gesetzlich erlaubt ist,

* technische Schutzmalknahmen zu umgehen,

» Sicherheitstests, Penetrationstests oder Lasttests ohne vorherige Zustimmung von CrossLink
durchzufiihren,

* Marken, Hinweise auf CrossLink, Copyright-Vermerke oder sonstige Rechtehinweise zu entfernen oder
zu verdndern.

(3) Zwingende gesetzliche Rechte bleiben unberiihrt.

14.4 Rechte an Kundendaten

(1) Kundendaten, Kommunikationsinhalte, Dateien, Domainstrukturen, Rollen, Berechtigungen,
Benutzerinformationen und sonstige vom Mandanten oder dessen Benutzern in Croco verarbeitete Inhalte
verbleiben beim Mandanten oder bei den jeweiligen Rechteinhabern.

(2) CrossLink erwirbt keine Eigentumsrechte an Kundendaten.

(3) Der Mandant raumt CrossLink ein nicht ausschliefliches, raumlich und zeitlich auf die
Vertragsdurchfiihrung beschranktes Recht ein, Kundendaten zu verarbeiten, soweit dies fiir Bereitstellung,
Betrieb, Wartung, Sicherung, Fehlerbehebung, Support, Abrechnung, Missbrauchspréavention und
vertragsgemale Weiterentwicklung von Croco erforderlich ist.

(4) Soweit Kundendaten personenbezogene Daten enthalten, gelten ergédnzend die Datenschutzerklarung und
gegebenenfalls der Auftragsverarbeitungsvertrag.

14.5 Verantwortung fiir Rechte an Kundendaten

(1) Der Mandant ist dafiir verantwortlich, dass er iiber alle erforderlichen Rechte, Einwilligungen,



Befugnisse und Rechtsgrundlagen verfiigt, um Kundendaten in Croco zu verarbeiten.

(2) Dies gilt insbesondere fiir Kommunikationsinhalte, Dateien, Logos, Marken, Namen, personenbezogene
Daten, vertrauliche Informationen und Inhalte Dritter.

(3) Der Mandant stellt sicher, dass durch die Nutzung von Croco keine Rechte Dritter verletzt werden.

14.6 Feedback und Verbesserungsvorschlage

(1) Der Mandant und dessen Benutzer kénnen CrossLink Feedback, Verbesserungsvorschlage,
Fehlermeldungen, Ideen oder sonstige Anregungen zu Croco iibermitteln.

(2) CrossLink darf solches Feedback unentgeltlich, zeitlich und rdaumlich unbeschrénkt verwenden, um
Croco zu verbessern, weiterzuentwickeln oder neue Funktionen bereitzustellen.

(3) Der Mandant hat keinen Anspruch auf Vergiitung, Nennung, Umsetzung oder gesonderte Rechte an
Funktionen, die auf Grundlage von Feedback entwickelt werden.

(4) Vertrauliche Informationen des Mandanten bleiben hiervon unberiihrt, soweit sie ausdriicklich als
vertraulich gekennzeichnet sind oder ihrer Natur nach als vertraulich anzusehen sind.

14.7 Marken und Kennzeichen des Mandanten

(1) Soweit der Mandant innerhalb von Croco Namen, L.ogos, Marken, Designs oder sonstige Kennzeichen
verwendet, bleibt er hierfiir verantwortlich.

(2) Der Mandant raumt CrossLink das Recht ein, solche Kennzeichen im erforderlichen Umfang zu
verarbeiten und darzustellen, soweit dies fiir Betrieb, Darstellung, Branding, Rechnungsstellung, Support
oder vertragsgemédBe Nutzung von Croco erforderlich ist.

(3) CrossLink darf Namen oder Logos des Mandanten nicht ohne dessen Zustimmung zu 6ffentlichen
Referenz- oder Werbezwecken verwenden, sofern keine andere rechtliche Grundlage besteht.

14.8 Open-Source-Software und Drittkomponenten

(1) Croco kann Open-Source-Software, Bibliotheken oder sonstige Drittkomponenten enthalten oder nutzen.
(2) Fiir solche Komponenten koénnen zusétzliche Lizenzbedingungen gelten.

(3) Soweit solche Lizenzbedingungen zwingend bestimmte Rechte einrdumen oder Pflichten vorsehen,
gehen diese hinsichtlich der jeweiligen Komponente diesen AGB vor.

(4) CrossLink bleibt berechtigt, eingesetzte Drittkomponenten auszutauschen, zu aktualisieren oder zu
entfernen, soweit dadurch der wesentliche Vertragszweck nicht erheblich beeintrachtigt wird.

14.9 Dokumentation und Inhalte von CrossLink

(1) Dokumentationen, Hilfetexte, Benutzeroberflichen, Schulungsmaterialien, Website-Inhalte, Grafiken,
Texte, Videos und sonstige von CrossLink bereitgestellte Inhalte diirfen vom Mandanten nur im Rahmen der
bestimmungsgemaRen Nutzung von Croco verwendet werden.

(2) Eine Vervielféltigung, Veroffentlichung, Bearbeitung oder Weitergabe an Dritte ist nur zuldssig, soweit
dies fiir die interne Nutzung von Croco erforderlich ist oder ausdriicklich erlaubt wurde.

14.10 Schutz von Geschaftsgeheimnissen

(1) Der Mandant darf keine nicht 6ffentlichen technischen, geschéftlichen oder organisatorischen
Informationen iiber Croco offenlegen, verwerten oder Dritten zugédnglich machen, soweit diese als



Geschéftsgeheimnisse oder vertrauliche Informationen anzusehen sind.

(2) Dies gilt insbesondere fiir nicht 6ffentliche Informationen tiber Architektur, Sicherheitsmechanismen,
Schnittstellen, Produktplanung, Preise, Roadmaps, Beta-Funktionen, Betriebsprozesse und technische
Implementierungen.

(3) Gesetzliche Offenlegungspflichten bleiben unberiihrt.

§ 15 Haftung und Gewahrleistung

15.1 Grundsatz

(1) CrossLink haftet gegentiber dem Mandanten nach den gesetzlichen Vorschriften, soweit in diesen AGB
nichts Abweichendes geregelt ist.

(2) Die nachfolgenden Haftungsbeschrankungen gelten nur, soweit sie gesetzlich zuldssig sind.

(3) Zwingende gesetzliche Haftungstatbestdnde bleiben unbertihrt.

15.2 Uneingeschrankte Haftung

(1) CrossLink haftet uneingeschrankt fiir Schaden, die vorsatzlich oder grob fahrlédssig verursacht wurden.

(2) CrossLink haftet weiters uneingeschrénkt fiir Schaden aus der Verletzung von Leben, Korper oder
Gesundheit.

(3) Eine Haftung nach zwingenden gesetzlichen Vorschriften bleibt unberiihrt.

15.3 Haftung bei leichter Fahrlassigkeit
(1) Bei leichter Fahrlassigkeit haftet CrossLink nur bei Verletzung wesentlicher Vertragspflichten.

(2) Wesentliche Vertragspflichten sind solche Pflichten, deren Erfiillung die ordnungsgeméfe Durchfiithrung
des Vertrags liberhaupt erst erméglicht und auf deren Einhaltung der Mandant regelméRig vertrauen darf.

(3) In diesen Fllen ist die Haftung von CrossLink auf den vertragstypischen, vorhersehbaren Schaden
beschrénkt.

(4) Eine weitergehende Haftung fiir leichte Fahrldssigkeit ist ausgeschlossen, soweit gesetzlich zuléssig.

15.4 Mittelbare Schaden und Folgeschaden

(1) Soweit gesetzlich zuldssig, haftet CrossLink nicht fiir mittelbare Schaden, Folgeschidden, entgangenen
Gewinn, ausgebliebene Einsparungen, Betriebsunterbrechungen, Reputationsschéden, Verlust von
Geschéftschancen oder Anspriiche Dritter, sofern diese nicht auf vorsétzlichem oder grob fahrldssigem
Verhalten von CrossLink beruhen.

(2) Dies gilt insbesondere fiir Schiaden, die auf die Nichtverfiigharkeit, eingeschrankte Verfiigbarkeit,
Verzogerung oder Fehlfunktion von Croco zuriickzufiihren sind, soweit keine ausdriickliche abweichende
Vereinbarung besteht.

15.5 Haftungshochstbetrag

(1) Soweit gesetzlich zuldssig und keine uneingeschrankte Haftung nach § 15.2 besteht, ist die Haftung von
CrossLink der Hohe nach auf die vom Mandanten in den letzten zwolf Monaten vor Eintritt des
schadensbegriindenden Ereignisses tatsdchlich bezahlten Entgelte beschrénkt.



(2) Besteht der Vertrag zum Zeitpunkt des schadensbegriindenden Ereignisses weniger als zwolf Monate, ist
die Haftung auf die bis dahin tatsdchlich bezahlten Entgelte beschréankt.

(3) Bei unentgeltlichen Testzugdngen, Pilotphasen oder Beta-Funktionen ist die Haftung von CrossLink auf
Vorsatz und grobe Fahrldssigkeit beschréankt, soweit gesetzlich zuléssig.

15.6 Datenverlust

(1) CrossLink haftet fiir Datenverlust nur, soweit der Verlust durch von CrossLink zu vertretendes
vorsdtzliches oder grob fahrldssiges Verhalten verursacht wurde oder soweit zwingende gesetzliche
Vorschriften eine Haftung vorsehen.

(2) Eine Haftung fiir Datenverlust ist, soweit gesetzlich zuldssig, auf den Aufwand beschrénkt, der bei
ordnungsgemdfem und rechtzeitigem Datenexport durch den Mandanten zur Wiederherstellung erforderlich
gewesen waére.

(3) Der Mandant ist dafiir verantwortlich, Daten rechtzeitig zu exportieren, soweit er diese aullerhalb von
Croco benotigt oder gesetzlichen, vertraglichen oder internen Aufbewahrungspflichten unterliegt.

(4) CrossLink schuldet keine individuelle Wiederherstellung einzelner Nachrichten, Dateien,
Kommunikationskontexte, Domains oder sonstiger Kundendaten aus Backups, sofern dies nicht ausdriicklich
vereinbart wurde.

15.7 Keine Haftung fiir Kundendaten und Kommunikationsinhalte

(1) CrossLink haftet nicht fiir Kommunikationsinhalte, Dateien, Nachrichten, Medien oder sonstige Inhalte,
die durch den Mandanten, dessen Benutzer, Administratoren oder sonstige berechtigte Personen erstellt,
gespeichert, geteilt oder {ibermittelt werden.

(2) CrossLink haftet insbesondere nicht fiir die RechtmaRigkeit, Richtigkeit, Vollstindigkeit, Vertraulichkeit,
Zweckmaligkeit oder geschéftliche Verwendbarkeit solcher Inhalte.

(3) Die Verantwortung fiir Kommunikationsinhalte liegt ausschlieflich beim Mandanten.

15.8 Keine Haftung fiir interne Konfigurationen des Mandanten

(1) CrossLink haftet nicht fiir Schiden, die auf fehlerhafte, unzureichende oder unbeabsichtigte
Konfigurationen durch den Mandanten zuriickzufiihren sind.

(2) Dies betrifft insbesondere:

* Rollen und Berechtigungen,

* Benutzerzuweisungen,

¢ Domainstrukturen,

¢ Kommunikationskontexte,

* domaintibergreifende Kommunikation,

* Kontaktfreigaben,

* Authentifizierungseinstellungen,

* Sicherheitseinstellungen,

¢ Loschungen oder Anderungen durch berechtigte Benutzer.

(3) Der Mandant ist dafiir verantwortlich, seine Konfigurationen regelméafig zu priifen und an seine
organisatorischen, rechtlichen und sicherheitsbezogenen Anforderungen anzupassen.



15.9 Keine Haftung fiir externe Faktoren

(1) CrossLink haftet nicht fiir Schiaden, Stérungen oder Einschrankungen, die auf Umstidnde aulerhalb des
Verantwortungsbereichs von CrossLink zurtickzufiihren sind.

(2) Hierzu zdhlen insbesondere:

* Internetverbindungen,

* lokale Netzwerke,

» Endgerite,

*  Browser,

* Betriebssysteme,

¢ Firewalls,

¢  VPNs,

* E-Mail-Systeme,

* externe Authentifizierungsdienste,
* Identitdtsanbieter,

¢ Telekommunikationsnetze,

* Drittanbieter,

¢ Rechenzentrumsinfrastruktur,
* hohere Gewalt.

(3) CrossLink haftet nicht fiir Handlungen oder Unterlassungen Dritter, soweit diese nicht als
Erfiillungsgehilfen von CrossLink im konkreten Vertragsverhéltnis tétig werden.

15.10 Gewahrleistung

(1) CrossLink stellt Croco mit angemessener fachlicher Sorgfalt bereit.

(2) Aufgrund der technischen Komplexitdt von Software und internetbasierten Diensten kann nicht
gewdhrleistet werden, dass Croco jederzeit fehlerfrei, unterbrechungsfrei, sicher oder vollstandig frei von
technischen Einschrankungen ist.

(3) CrossLink wird erhebliche Méngel, die die vertragsgeméfe Nutzung von Croco wesentlich
beeintrdchtigen und im Verantwortungsbereich von CrossLink liegen, innerhalb angemessener Zeit beheben.

(4) Der Mandant hat Méngel unverziiglich nach Kenntnisnahme nachvollziehbar zu melden und CrossLink
bei der Analyse und Behebung angemessen zu unterstiitzen.

(5) Die Meldung soll, soweit moglich, folgende Informationen enthalten:
¢ betroffene Domain,

¢ betroffene Benutzer,

¢ Dbetroffene Funktion,

e Zeitpunkt des Auftretens,

* verwendetes Endgerit,

* Browser oder Anwendung,

* konkrete Fehlermeldung,



* nachvollziehbare Schritte zur Reproduktion.

15.11 Ausschluss bei unsachgemafler Nutzung

(1) Gewdhrleistungs- und Haftungsanspriiche sind ausgeschlossen, soweit ein Mangel oder Schaden darauf
zuriickzufihren ist, dass der Mandant oder dessen Benutzer Croco unsachgemaR, rechtswidrig,
missbrduchlich oder entgegen diesen AGB genutzt haben.

(2) Dies gilt insbesondere bei:

* unzulédssiger Automatisierung,

+ Uberlastung der Plattform,

e Umgehung technischer Schutzmanahmen,
* nicht freigegebenen Sicherheitstests,

» fehlerhafter Konfiguration,

* unsicheren Zugangsdaten,

*  Nutzung nicht unterstiitzter Systeme,

* FEingriffen in technische Ablaufe,

*  VerstoRen gegen die Nutzungsrichtlinien.

15.12 Keine Garantie

(1) CrossLink tibernimmt keine Garantie im rechtlichen Sinn, sofern eine solche nicht ausdriicklich
schriftlich als Garantie bezeichnet wird.

(2) Aussagen in Produktbeschreibungen, Angeboten, Websites, Prasentationen, Roadmaps oder sonstigen
Unterlagen stellen keine Garantie dar, sofern sie nicht ausdriicklich als solche vereinbart wurden.

(3) Eine bestimmte wirtschaftliche Eignung, ein bestimmter Geschéftserfolg oder die Erfiillung besonderer
Anforderungen des Mandanten wird nicht garantiert.

15.13 Beratung und Empfehlungen

(1) Soweit CrossLink dem Mandanten technische, organisatorische oder produktbezogene Hinweise gibt,
erfolgen diese nach bestem Wissen, jedoch ohne rechtliche, steuerliche, regulatorische oder
branchenspezifische Beratung.

(2) Der Mandant bleibt selbst verantwortlich daftir, zu priifen, ob Croco fiir seine konkreten Anforderungen
geeignet ist.

(3) CrossLink schuldet keine Priifung der Nutzung von Croco im Hinblick auf besondere gesetzliche,
regulatorische, interne oder branchenspezifische Anforderungen des Mandanten, sofern dies nicht
ausdriicklich vereinbart wurde.

15.14 Verjahrung

(1) Anspriiche des Mandanten wegen Médngeln oder Schiden verjdhren innerhalb der gesetzlichen Fristen,
sofern nicht wirksam etwas anderes vereinbart wurde.

(2) Fiir Anspriiche aus vorsdtzlichem oder grob fahrldssigem Verhalten sowie fiir Anspriiche wegen
Verletzung von Leben, Korper oder Gesundheit gelten ausschlieflich die gesetzlichen Fristen.



15.15 Mitverschulden des Mandanten

(1) Ein Mitverschulden des Mandanten, seiner Administratoren, Benutzer oder sonstigen berechtigten
Personen ist angemessen zu berticksichtigen.

(2) Dies gilt insbesondere bei unzureichender Mitwirkung, verspéteter Fehlermeldung, unsicherer
Konfiguration, nicht rechtzeitigem Datenexport, fehlender interner Zugriffskontrolle oder sonstigen vom
Mandanten zu vertretenden Umstdnden.

§ 16 Datenschutz

16.1 Datenschutzrechtliche Rollen

(1) Soweit CrossLink personenbezogene Daten im Auftrag des Mandanten verarbeitet, handelt CrossLink als
Auftragsverarbeiter im Sinne der Datenschutz-Grundverordnung (DSGVO).

(2) Der Mandant bleibt in diesem Fall Verantwortlicher im Sinne der DSGVO und ist fiir die RechtmaRigkeit
der Verarbeitung personenbezogener Daten innerhalb seines Mandantenkontos, seiner Domains und seiner
Kommunikationskontexte verantwortlich.

(3) Dies betrifft insbesondere personenbezogene Daten von Benutzern, Kommunikationspartnern, Kunden,
Mitarbeitern, Dienstleistern oder sonstigen betroffenen Personen, die durch den Mandanten oder dessen
Benutzer in Croco verarbeitet werden.

16.2 Auftragsverarbeitungsvertrag

(1) Soweit CrossLink personenbezogene Daten im Auftrag des Mandanten verarbeitet, schliefen die Parteien
einen Auftragsverarbeitungsvertrag gemall Art. 28 DSGVO.

(2) Der Auftragsverarbeitungsvertrag regelt insbesondere Gegenstand und Dauer der Verarbeitung, Art und
Zweck der Verarbeitung, Kategorien personenbezogener Daten, Kategorien betroffener Personen, technische
und organisatorische Malnahmen, Unterauftragsverarbeiter sowie Rechte und Pflichten der Parteien.

(3) Bei Widerspriichen zwischen diesen AGB und dem Auftragsverarbeitungsvertrag gehen die Regelungen
des Auftragsverarbeitungsvertrags in Bezug auf die Verarbeitung personenbezogener Daten vor.

16.3 Datenschutzerklirung

(1) Informationen dariiber, wie CrossLink personenbezogene Daten im Zusammenhang mit Croco
verarbeitet, ergeben sich aus der jeweils giiltigen Datenschutzerkldrung.

(2) Die Datenschutzerkldarung informiert insbesondere iiber:
¢ den Verantwortlichen,

» Zwecke der Verarbeitung,

* Rechtsgrundlagen,

* Kategorien personenbezogener Daten,

* Empfanger und Unterauftragsverarbeiter,

* Hosting und Infrastruktur,

e Speicherdauer,

¢ Betroffenenrechte,



* Kontaktmdglichkeiten fiir Datenschutzanfragen.

(3) Die Datenschutzerklarung ist nicht Bestandteil dieser AGB, soweit sie gesetzliche Informationspflichten
erfiillt. Vertragliche Regelungen zur Auftragsverarbeitung ergeben sich aus dem
Auftragsverarbeitungsvertrag.

16.4 Verantwortung des Mandanten

(1) Der Mandant ist dafiir verantwortlich, dass die Nutzung von Croco durch ihn und seine Benutzer im
Einklang mit den jeweils anwendbaren datenschutzrechtlichen Vorschriften erfolgt.

(2) Der Mandant ist insbesondere verantwortlich fiir:

* die Rechtmaligkeit der Verarbeitung personenbezogener Daten,
¢ die Information betroffener Personen,

* das Vorliegen erforderlicher Rechtsgrundlagen,

* die Einhaltung interner Datenschutz- und Loschkonzepte,

» die Bearbeitung von Betroffenenrechten,

* die Konfiguration von Rollen und Berechtigungen,

* die Zulassigkeit domaintibergreifender Kommunikation,

» die Zulassigkeit der Verarbeitung besonderer Kategorien personenbezogener Daten, sofern solche
verarbeitet werden.

(3) CrossLink schuldet keine rechtliche Priifung der datenschutzrechtlichen Zulassigkeit der konkreten
Nutzung von Croco durch den Mandanten.

16.5 Verarbeitung von Kommunikationsinhalten

(1) Kommunikationsinhalte konnen personenbezogene Daten enthalten.

(2) Der Mandant ist dafiir verantwortlich, dass personenbezogene Daten in Kommunikationsinhalten nur
verarbeitet werden, soweit dies rechtlich zulassig ist.

(3) Dies gilt insbesondere bei der Verarbeitung sensibler, vertraulicher oder besonderer Kategorien
personenbezogener Daten.

(4) CrossLink fiihrt keine allgemeine inhaltliche Kontrolle von Kommunikationsinhalten durch.

16.6 Domainiibergreifende Kommunikation und Datenschutz

(1) Bei domainiibergreifender Kommunikation konnen personenbezogene Daten zwischen Benutzern
unterschiedlicher Domains ausgetauscht werden.

(2) Der Mandant ist dafiir verantwortlich, sicherzustellen, dass solche Dateniibermittlungen rechtlich zuldssig
sind und internen Datenschutz- und Vertraulichkeitsvorgaben entsprechen.

(3) CrossLink ist nicht verantwortlich fiir personenbezogene Daten, die Benutzer des Mandanten im Rahmen
freigegebener domainiibergreifender Kommunikation gegentiber anderen Domains offenlegen.

16.7 Technische und organisatorische MafSinahmen

(1) CrossLink trifft angemessene technische und organisatorische Mafnahmen zum Schutz
personenbezogener Daten.



(2) Einzelheiten ergeben sich aus dem Auftragsverarbeitungsvertrag, der Datenschutzerkldrung und
gegebenenfalls einer Sicherheitsiibersicht.

(3) Der Mandant ist dafiir verantwortlich, eigene erganzende Sicherheitsmaffnahmen umzusetzen,
insbesondere im Hinblick auf Benutzerverwaltung, Rollen, Berechtigungen, Endgerite, Authentifizierung
und interne Richtlinien.

16.8 Unterauftragsverarbeiter und Infrastruktur

(1) CrossLink kann Unterauftragsverarbeiter einsetzen, soweit dies im Rahmen der DSGVO zulassig und
vertraglich geregelt ist.

(2) Informationen zu Unterauftragsverarbeitern, Hosting und Infrastruktur ergeben sich aus dem
Auftragsverarbeitungsvertrag und der Datenschutzerklarung.

(3) CrossLink betreibt Croco nach derzeitigem Stand selbst auf Infrastruktur im Rechenzentrumsumfeld der
Infomaniak Network SA.

(4) Anderungen bei Unterauftragsverarbeitern oder Infrastruktur erfolgen nach MaRgabe des
Auftragsverarbeitungsvertrags und der datenschutzrechtlichen Vorgaben.

16.9 Datenschutzanfragen und Mitwirkung

(1) CrossLink und der Mandant unterstiitzen einander im jeweils erforderlichen und gesetzlich vorgesehenen
Umfang bei der Erfiillung datenschutzrechtlicher Pflichten.

(2) Der Mandant ist primér verantwortlich fiir die Bearbeitung von Anfragen betroffener Personen, soweit
diese personenbezogene Daten betreffen, die der Mandant in Croco verarbeitet.

(3) Erhdlt CrossLink eine Anfrage, die den Verantwortungsbereich des Mandanten betrifft, kann CrossLink
die Anfrage an den Mandanten weiterleiten, soweit dies rechtlich zuldssig ist.

(4) CrossLink kann fiir Mitwirkungsleistungen, die iiber gesetzliche oder vertraglich vereinbarte Pflichten
hinausgehen, eine angemessene Vergiitung verlangen.

16.10 Datenschutzverletzungen

(1) CrossLink wird den Mandanten iiber Verletzungen des Schutzes personenbezogener Daten informieren,
soweit CrossLink hierzu gesetzlich oder vertraglich verpflichtet ist.

(2) Einzelheiten zu Meldewegen, Fristen und Mitwirkungspflichten ergeben sich aus dem
Auftragsverarbeitungsvertrag.

(3) Der Mandant ist selbst dafiir verantwortlich, zu priifen, ob gegeniiber Aufsichtsbehérden oder betroffenen
Personen Melde- oder Informationspflichten bestehen.

16.11 Vorrang spezieller Datenschutzregelungen

(1) Soweit diese AGB, die Datenschutzerkldrung und der Auftragsverarbeitungsvertrag denselben
Sachverhalt unterschiedlich regeln, gilt in Bezug auf die Auftragsverarbeitung personenbezogener Daten
vorrangig der Auftragsverarbeitungsvertrag.

(2) Gesetzliche Datenschutzvorschriften bleiben unbertihrt.



§ 17 Anderungen dieser AGB

17.1 Recht zur Anderung

(1) CrossLink ist berechtigt, diese AGB mit Wirkung fiir die Zukunft zu dndern, soweit hierfiir ein sachlicher
Grund besteht und die Anderung fiir den Mandanten zumutbar ist.

(2) Ein sachlicher Grund liegt insbesondere vor bei:

¢ Anderungen der Rechtslage,

¢ Anderungen der Rechtsprechung,

+ Anderungen behérdlicher Anforderungen,

¢ Anderungen der technischen oder organisatorischen Struktur von Croco,
* Einfiihrung neuer Funktionen,

+ Anderung oder Entfernung bestehender Funktionen,

¢ Anderung von Sicherheitsanforderungen,

¢ Anderung von Abrechnungs- oder Vertragsprozessen,
* Anpassung an Markt- oder Branchenstandards,

» Klarstellung unklarer Regelungen,

* Schliefung von Regelungsliicken.

(3) Anderungen diirfen den Mandanten nicht unangemessen benachteiligen.

17.2 Information iiber Anderungen

(1) CrossLink wird den Mandanten iiber Anderungen dieser AGB in geeigneter Form informieren.

(2) Die Information kann insbesondere per E-Mail, innerhalb von Croco oder iiber sonstige vom Mandanten
bereitgestellte Kontaktwege erfolgen.

(3) Die Mitteilung enthélt die gednderte Fassung oder einen Hinweis auf die gednderte Fassung sowie den
Zeitpunkt, ab dem die Anderung gelten soll.

17.3 Widerspruchsrecht

(1) Soweit gesetzlich erforderlich oder von CrossLink vorgesehen, kann CrossLink dem Mandanten ein
Widerspruchsrecht gegen Anderungen dieser AGB einrdumen.

(2) Widerspricht der Mandant einer Anderung fristgerecht, gelten die bisherigen AGB zunéchst weiter,
sofern CrossLink das Vertragsverhéltnis nicht nach Magabe der Kiindigungsregelungen beendet.

(3) Widerspricht der Mandant nicht innerhalb der mitgeteilten Frist, gelten die gednderten AGB als
angenommen, sofern CrossLink den Mandanten in der Anderungsmitteilung ausdriicklich auf diese Folge
hingewiesen hat.

17.4 Wesentliche Anderungen

(1) Wesentliche Anderungen, die das vertragliche Gleichgewicht erheblich zulasten des Mandanten
verdndern, werden nur mit Zustimmung des Mandanten Vertragsbestandteil, soweit keine gesetzliche
Grundlage oder sonstige wirksame Anderungsméglichkeit besteht.



(2) CrossLink kann in solchen Fillen die weitere Nutzung von Croco von der Zustimmung zu den
gednderten Bedingungen abhédngig machen.

(3) Stimmt der Mandant nicht zu, kann CrossLink das betroffene Abonnement nach MaRigabe der
Kiindigungsregelungen beenden.

17.5 Anderungen der Servicebeschreibung

(1) Anderungen der Servicebeschreibung, insbesondere Anderungen von Tarifen, Preisen, Speichergrenzen,
Funktionsumfang, Supportleistungen oder technischen Beschrankungen, richten sich nach den Regelungen
der Servicebeschreibung, diesen AGB und gegebenenfalls dem jeweiligen Angebot.

(2) Preisdnderungen gelten nach Maligabe von § 10.

(3) Anderungen, die ausschlieRlich neue optionale Funktionen, zusitzliche Tarife oder freiwillige
Zusatzleistungen betreffen, konnen von CrossLink jederzeit vorgenommen werden.

17.6 Redaktionelle Anderungen

(1) CrossLink kann redaktionelle Anderungen, Korrekturen, Formatierungen, Klarstellungen oder
Aktualisierungen ohne inhaltliche Anderung jederzeit vornehmen.

(2) Solche Anderungen gelten nicht als Anderung im Sinne dieses § 17, sofern sie die Rechte und Pflichten
des Mandanten nicht verdndern.

§ 18 Schlussbestimmungen

18.1 Vertragssprache

(1) Vertragssprache ist Deutsch, sofern nicht ausdriicklich etwas anderes vereinbart wurde.

(2) Stellt CrossLink Ubersetzungen dieser AGB oder anderer Vertragsdokumente bereit, dienen diese
lediglich der besseren Verstandlichkeit.

(3) Im Falle von Widerspriichen zwischen der deutschen Fassung und einer Ubersetzung ist die deutsche
Fassung maligeblich, sofern nicht ausdriicklich etwas anderes vereinbart wurde.

18.2 Anwendbares Recht

(1) Auf das Vertragsverhdltnis zwischen CrossLink und dem Mandanten findet ausschlieflich
oOsterreichisches Recht Anwendung.

(2) Die Anwendung des UN-Kaufrechts sowie kollisionsrechtlicher Vorschriften, die zur Anwendung eines
anderen Rechts fiihren wiirden, ist ausgeschlossen, soweit gesetzlich zuléssig.

18.3 Gerichtsstand

(1) AusschlieBlicher Gerichtsstand fiir alle Streitigkeiten aus oder im Zusammenhang mit diesen AGB, dem
Vertragsverhéltnis und der Nutzung von Croco ist, soweit gesetzlich zuldssig, das sachlich zustdndige
Gericht am Sitz der CrossLink GmbH in Graz (Osterreich).

(2) CrossLink bleibt berechtigt, Anspriiche auch am allgemeinen Gerichtsstand des Mandanten geltend zu
machen.



18.4 Abtretung und Ubertragung

(1) Der Mandant darf Rechte und Pflichten aus dem Vertrag nur mit vorheriger schriftlicher Zustimmung
von CrossLink auf Dritte {ibertragen.

(2) CrossLink darf Rechte und Pflichten aus dem Vertrag auf verbundene Unternehmen oder
Rechtsnachfolger iibertragen, sofern berechtigte Interessen des Mandanten dadurch nicht unangemessen
beeintrdchtigt werden.

(3) CrossLink wird den Mandanten tiber eine wesentliche Vertragsiibertragung in geeigneter Weise
informieren.

18.5 Subunternehmer und Erfiillungsgehilfen

(1) CrossLink ist berechtigt, sich zur Erfiillung vertraglicher Pflichten Subunternehmern, Dienstleistern und
Erfiillungsgehilfen zu bedienen.

(2) Datenschutzrechtliche Anforderungen, insbesondere im Zusammenhang mit Unterauftragsverarbeitern,
bleiben unbertihrt und richten sich nach dem Auftragsverarbeitungsvertrag und der Datenschutzerklarung.

18.6 Schriftform und Textform

(1) Anderungen, Erginzungen oder Nebenabreden zu diesen AGB oder zum Vertrag bediirfen der
Schriftform oder Textform, sofern nicht gesetzlich eine strengere Form vorgeschrieben ist.

(2) E-Mail geniigt der Textform, sofern die Erkldrung eindeutig zuordenbar ist.

(3) Individuelle Vereinbarungen zwischen CrossLink und dem Mandanten gehen diesen AGB vor, soweit sie
ausdriicklich und nachweisbar vereinbart wurden.

18.7 Kommunikation

(1) CrossLink kann vertragsrelevante Mitteilungen an die vom Mandanten angegebene E-Mail-Adresse, {iber
Croco oder iiber sonstige vom Mandanten bereitgestellte Kontaktwege {ibermitteln.

(2) Der Mandant ist verpflichtet, seine Kontaktinformationen aktuell zu halten.

(3) Mitteilungen gelten als zugegangen, wenn sie an die zuletzt vom Mandanten bekannt gegebene
Kontaktadresse tibermittelt wurden und der Mandant unter gewohnlichen Umstdnden mit der Kenntnisnahme
rechnen konnte.

18.8 Exportkontrolle und Sanktionen

(1) Der Mandant ist verpflichtet, Croco nur im Einklang mit anwendbaren Exportkontroll-, Sanktions- und
AuBenwirtschaftsvorschriften zu nutzen.

(2) Der Mandant darf Croco nicht Personen, Organisationen, Landern oder Einrichtungen zugédnglich
machen, wenn dies gegen anwendbare Sanktions- oder Exportkontrollvorschriften verstoen wiirde.

(3) CrossLink ist berechtigt, Leistungen zu verweigern, einzuschranken oder zu beenden, wenn dies zur
Einhaltung solcher Vorschriften erforderlich ist.

18.9 Referenzen

(1) CrossLink darf den Namen, das L.ogo oder sonstige Kennzeichen des Mandanten nur mit dessen
Zustimmung 6ffentlich als Kundenreferenz verwenden.

(2) Eine Darstellung innerhalb von Croco, auf Rechnungen oder in mandantenbezogenen



Verwaltungsbereichen bleibt zuléssig, soweit sie fiir die Vertragsdurchfiihrung erforderlich ist.

18.10 Vertraulichkeit

(1) Die Parteien verpflichten sich, vertrauliche Informationen der jeweils anderen Partei vertraulich zu
behandeln.

(2) Vertrauliche Informationen sind insbesondere nicht 6ffentliche technische, wirtschaftliche,
organisatorische, rechtliche oder geschéftliche Informationen, die ausdriicklich als vertraulich
gekennzeichnet sind oder ihrer Natur nach als vertraulich anzusehen sind.

(3) Keine vertraulichen Informationen sind Informationen, die

e Offentlich bekannt sind,

* ohne Pflichtverletzung 6ffentlich bekannt werden,

* der empfangenden Partei bereits rechtméfig bekannt waren,

* von einem Dritten rechtmaRig offengelegt wurden,

» aufgrund gesetzlicher, behordlicher oder gerichtlicher Verpflichtung offengelegt werden miissen.

(4) Gesetzliche Offenlegungspflichten bleiben unbertihrt.

18.11 Hohere Gewalt

(1) CrossLink ist von der Leistungspflicht befreit, soweit und solange die Leistungserbringung durch héhere
Gewalt unmoglich oder wesentlich erschwert wird.

(2) Als hohere Gewalt gelten insbesondere Naturereignisse, Krieg, Terror, Arbeitskampfe, behordliche
MaRnahmen, Stromausfalle, Ausfélle von Telekommunikationsnetzen, Angriffe auf IT-Systeme, Stérungen
bei Rechenzentrumsbetreibern, Pandemien sowie sonstige Ereignisse aullerhalb des angemessenen
Einflussbereichs von CrossLink.

(3) CrossLink wird den Mandanten iiber wesentliche Auswirkungen informieren, soweit dies zumutbar ist.

18.12 Salvatorische Klausel

(1) Sollten einzelne Bestimmungen dieser AGB ganz oder teilweise unwirksam, undurchfiihrbar oder
liickenhaft sein oder werden, bleibt die Wirksamkeit der {ibrigen Bestimmungen unberiihrt.

(2) Anstelle der unwirksamen, undurchfiihrbaren oder fehlenden Bestimmung gilt eine solche wirksame und
durchfiihrbare Regelung als vereinbart, die dem wirtschaftlichen Zweck der urspriinglichen Regelung
moglichst nahekommt, soweit dies gesetzlich zuléssig ist.

(3) Entsprechendes gilt fiir etwaige Vertragsliicken.

18.13 Vorrang individueller Vereinbarungen

(1) Individuelle schriftliche Vereinbarungen zwischen CrossLink und dem Mandanten gehen diesen AGB
VOr.

(2) Dies gilt insbesondere fiir individuelle Angebote, Rahmenvertrdage, Zusatzvereinbarungen,
Auftragsverarbeitungsvertrdage, Enterprise-Vereinbarungen oder gesonderte Servicevereinbarungen.

(3) Im Ubrigen gelten diese AGB erginzend.



18.14 Fortgeltung

Regelungen, die ihrer Natur nach iiber das Vertragsende hinaus gelten sollen, bleiben auch nach Beendigung
des Vertrags wirksam. Dies betrifft insbesondere Regelungen zu Zahlungspflichten, Haftung, Datenschutz,
Vertraulichkeit, Freistellung, geistigem Eigentum, Datenexport, Datenl6schung und Schlussbestimmungen.

18.15 Inkrafttreten

Diese AGB treten mit dem oben angegebenen Stand in Kraft und gelten fiir Vertrage, die ab diesem
Zeitpunkt abgeschlossen werden, sofern nicht ausdriicklich etwas anderes vereinbart wurde.
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